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EESSONA

EESSONA

dlisluureameti lilesanne on

kaitsta Eestit valiste julge-

olekuohtude eest. Me kogume
ja analtitisime luureinfot ning edasta-
me seda riigi juhtkonnale, et aidata ku-
jundada julgeoleku- ja kaitsepoliitikat.

2019. aastal jagame juba neljandat
korda oma hinnanguid avalikkusega,
sest tohus julgeoleku- ja kaitsepoliitika
algab ohtude teadvustamisest tihis-
konnas laiemalt.

Eesti peamised vélised julgeolekuohud
tulenevad Venemaa kaitumisest, mis
donestab rahvusvahelist korda. Oma
vélispoliitikat viib Venemaa muu hulgas
ellu demonstreerides sgjalist joudu,
kasutades &ra teiste riikide s6ltuvust
Venemaa energiakandjatest, sooritades
kiiberriinnakuid ning majutades valeinfo
ja muude nn pehmete meetmetega.
Neid vahendeid saab sel aastal kéige
vahetumalt tunda Ukraina, kuid Vene-
maa rakendab neid isegi oma liitlase
Valgevene vastu. Ka Euroopa Liidu ja
NATO riigid ei ole Venemaa agressiivse
tegevuse eest taielikult kaitstud - alles
aasta eest tarvitas Venemaa Uhend-
kuningriigi pinnal keemiarelva.

Raportis kasitlerme Venemaa kui séja-
lise ohuallika eri tahkusid. Venemaa
arendab ja harjutab oma relvajéude

pidevalt NATO-vastaseks ulatuslikuks
sBjaks. Kuigi sellise musta stsenaa-
riumi ellu rakendumise téendosus on
vdike, ei saa autoritaarse reziimi puhul
ootamatusi vélistada.

Kremli vélispoliitikat méjutavad tiha
kuhjuvad riigisisesed probleemid, nagu
rahva kasvav rahulolematus ja pinged
véimueliidi sees. Tugev sojaline jéud
ning end ohustatuna tundev riigi juht-
kond v6ib osutuda ohtlikuks kombinat-
siooniks. Venemaa vilis-, aga ka sise-
poliitikat dikteerib paljuski véimuladviku
hirm muudatuste ees, mis kdigutaksid
tema jalgealust. Seet&ttu suhtub rezZiim
riigisisesesse opositsiooni kui ohtlikku
vaenlasesse. Vélisluureameti teada on
Venemaal harjutatud relvajdudude tik-
suste kasutamist meeleavaldajate vastu.

Peale sgjalise ohu tuleb luureasutus-
tel &ra tunda ja vajadusel tokestada
Venemaa méjutustegevust |ddne-
riikides. Uks Venemaa eesmérke on
I6hkuda léaneriikide tihtsust naiteks
suhtumises Venemaa-vastastesse
sanktsioonidesse. Selle saavutamiseks
on Venemaa valmis sekkuma teiste
riikide sisepoliitikasse. Mjutustege-
vuse valdkond vaarib sel aastal erilist
tdhelepanu, kui Euroopa Liidu kaikidel
liikmesriikidel tuleb valida oma esinda-
jad Euroopa Parlamenti.



Maailmas anallitisitakse jarjest

téhelepanelikumalt riske, mis vaéivad
tekkida Hiina tehnoloogia kasutami-
sest ja investeeringutest teiste riikide
elutdhtsasse taristusse. Niisamuti

ei saa téhelepanuta jatta Venemaa
tarkvaratootjaid, kes teevad Venemaa
vBimuorganite ja eriteenistustega
igapédevast koost66d. Valisluureamet
aitab koos partneritega ldbi mdelda,
kuidas kaitsta valiste julgeolekuohtude
eest riigi side- ja infostisteeme, elu-
tdhtsate teenuste osutajaid ja taristut
ning ettevotteid, kes tegutsevad riigi
julgeolekule olulistes valdkondades.

EESSONA

RAPORTIS JAGAME
OMA HINNANGUID
AVALIKKUSEGA, SEST

TOHUS JULGEOLEKU-
JA KAITSEPOLIITIKA
ALGAB OHTUDE
TEADVUSTAMISEST
UHISKONNAS LAIEMALT.

Raportis kajastame ka terrorismiohu
suundumusi. Kuigi Eestis on terrorioht
senini vdike, m&jutab terrorism 201S.
aastal endiselt kogu Euroopa julge-
olekut. Euroopa julgeolekuasutuste
tegevus on terroristlike organisatsioo-
nide tegevust kiill jéuliselt karpinud,
kuid paljud radikaliseerunud isikud
Euroopa riikides on potentsiaalne oht
veel mitmeteks aastateks.

Loodan, et Vélisluureameti raport aitab
paremini mdista Eesti julgeolekuolu-
korda kiiresti muutuvas maailmas.

Head lugemist!

Mikk Marran

Valisluureameti peadirektor

28. veebruaril 2019
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Ainus tosine oht meie regiooni julgeolekule, sealhulgas

Eesti ja teiste Lidnemere-aérsete riikide eksistentsile ja

suverdinsusele |dhtub Venemaalt. See ei tulene ainult

asiimmeetrilisest, varjatud voi poliitilisest 66nestus-

tegevusest, vaid on ka potentsiaalne sdjaline oht.

enemaa jatkas 2018. aastal
s@jalise jou tugevdamist
oma ldanepiiri déres. Vene

relvajéud moodustasid
seitse uut manddverpolku, neist neli
tankipolku, mis paiknevad kéik vahem
kui 50 kilomeetri kaugusel piirist. Pea-
miselt asuvad need Ukraina ja Valgeve-
ne ldhedal, aga ka Eesti piiri taha jagv
Pihkva riindedessantdiviis sai esimese
dhudessantvagede {iksusena oma
koosseisu kolmanda polgu. See néitab,
et prioriteetsel lddnesuunal valmistu-
vad Vene relvajéud véimalikuks sdjaks
laial rindel.

Vladimir Putini reziimi valmisolek teiste
riilkide vastu sdjalist jéudu kasutada
on véljaspool kahtlust. Venemaa on
ainuke riik, kes pérast kiilma s&ja
I6ppu on sdjaliselt riinnanud Euroopa
kontinendil suverdanset riiki, mida ta
ise on tunnustanud. Viimase kiimne
aasta jooksul on Venemaa teinud seda
koguni kaks korda ning invasioonidele
jargnenud sojaline okupatsioon kestab
Ukrainas ja Georgias t&nini.

Vilisluureamet on jélginud Venemaa
relvajdudude kaiki s&jalisi dppusi
viimasel aastakiimnel. Need hdlmavad

VIIMASE 20 AASTA STAABIOPPUSTE STSENAARIUMID

NAITAVAD, ET VENEMAA RELVAJOUD HARJUTAVAD

PIDEVALT ULATUSLIKKU SODA NATOGA.



@ \Vene iiksused ja tehnika iles rivistatud Sppuseks ,Vostok — 2018

nii poliigoonidel reaalsete tiksustega
[dbi méangitud dppusi kui ka avalikku-
se eest varjatuks jdénud sdjamédnge

kaartidel ja eri tasandite staabiéppusi.

Oppusi analiiiisides oleme jdudnud
neljale peamisele tddemusele.

Esiteks: Venemaa relvajéud har-
jutavad pidevalt ulatuslikku séda
NATO-ga. Eranditult kéik viimase 20
aasta staabiGppuste stsenaariumid
kirjeldavad konventsionaalset séda
NATO ja selle liikmesriikide armeede
vastu. Oluline on mérkida, et Vene-
maa Gppused ja nende stsenaariumid
on Uldiselt tilesehituselt olnud kogu
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ALLIKAS: AFP/SCANPIX

selle aja jooksul sarnased, vaata-
mata sédadele Ukrainas, Georgias
ja Siitirias ning vaatamata Laéne
sanktsioonidele véi NATO jéudude
paigutamisele Balti riikide ja Poola
territooriumile.

Teiseks: s@jaline konflikt NATO-ga
saab Venemaa relvajéudude hinnangul
alguse nn vérvilisest revolutsioonist
mdnes tema naaberriigis, eelkdige
Valgevenes. Venemaa sojaliste 6ppus-
te stsenaariumid peegeldavad autori-
taarsetele reZiimidele omast hirmu
demokraatiaptitidluste (nn vérviliste
revolutsioonide) ees, milles Venemaa
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juhtkond oma KGB taustast péarineva
kahtlustusmaania téttu ndeb Laane
eriteenistuste operatsiooni. Venemaa
juhtkond kardab, et sellised demo-
kraatlikud p&orded vaivad eskaleeruda
laiemaks, regionaalseks sojaks.

Sellest tulenevalt jalgib Valisluure-
amet poliitilist olukorda Valgevenes.
Kui president Aleksandr Lukasenka
enda v6i tema reZiimiga peaks midagi
ootamatut juhtuma, on meie hinnan-
gul suur oht, et Venemaa sekkub va-
rakult s@jaliste meetmetega, selleks et
véltida Valgevene muutumist Laane-
meelseks demokraatlikuks riigiks.

Venemaa juhtkond n&eb reZiimi-
vastases opositsioonis ohtu ka
kodumaal - Vélisluureameti teada on
Venemaal harjutatud relvajéudude
tiksuste kasutamist siseriikliku poliiti-
lise opositsiooni vastu.

Kolmandaks: Balti riigid on see osa
NATO-st, mida Venemaal on po-
tentsiaalses kriisisituatsioonis kdige
lihtsam riinnata, selleks et sgjaliste
jdudude tasakaalu Léd&nemerel endale
soodsamas suunas kallutada. Sojali-
ses planeerimises ei vaata Venemaa
Eestit eraldi sihtmé&rgina, vaid osana
NATO-st. Seega peab Eesti olema
valmis Venemaa sdjaliseks riinnakuks

ka siis, kui konfliktialged on mujal.
Vaenu 8hutamisega kohalike rahvus-
gruppide vahel Balti riikides tritab
Venemaa hoida enda jaoks ettekdanet
sekkumiseks.

Neljandaks: NATO-Vene konflikti
puhul ei piirduks sgjaline tegevus
Ida-Euroopa voi Baltimaadega, vaid
hélmaks Venemaa riinnakuid ka
Laéne-Euroopa sihtmérkidele. Vene
relvajdud arendavad pidevalt nn vas-
tase kriitiliste sihtmarkide riindamise
doktriini ning sellega seotud keskmaa
relvasiisteeme - nii 8hus, merel kui
ka (rahvusvahelisi leppeid eirates)
maismaal baseeruvaid siisteeme, mil-
lega oleks véimalik riinnata sihtmarke
Laane-Euroopas.

Viimasel punktil peatume sel aastal
pikemalt. Koondnimega Kalibr t&hista-
takse Venemaa peal- ning allveelaevade
relvastusse kuuluvat raketististeemi,
mida saab kasutada nii merel kui ka
maismaal asuvate sihtmaérkide riin-
damiseks. Labinud edukad lahingu-
katsetused Stiiiria konflikti raames,

on Kalibrist saanud kd&ige levinum
raketislisteem Venemaa laevastikus
ning sellega on plaanis varustada ka
mitu ehitusjdrgus laevaklassi. Kalibri
raketisiisteemi tugevuseks on suur



laskekaugus (merel asuvate sihtmarkide
pihta kuni 600 km, maismaal asuva-
te sihtmarkide pihta kuni 2500 km).
Lisaks on Kalibr tiibrakette véimalik
varustada nii konventsionaalsete kui

ka tuurmaldhkepeadega ning nad on
kulutdhusad - suure lahingulaeva
uputamiseks piisab ,hea 6nne korral”
tihest védikeselt aluselt tulistatud Kalibri
raketist. Lddnemerel, Barentsi merel,
Kaspia merel v6i Mustal merel paikne-
vad Kalibri stisteemidega relvastatud
laevad on véimelised tabama sihtmarke
peaaegu kogu Mandri-Euroopas.

Venemaad on juba 2008. aastast
saadik stitidistatud INF lepingu’ rik-
kumises - lepinguga keelatud laske-
ulatusega maismaalt lastava tiibraketi
9M729 (S5C-8) véljaarendamises ja
katsetamises. 2018. aastaks oli INF
lepet rikkuv tiibrakett SM729 Vene-
maa relvajdududes piiratud hulgal
kasutusele véetud. Kuigi INF lepe ei
piira merelt ja dhust lastavate tiib-
rakettide laskeulatust ning sellised
siisteemid on Venemaa relvajdududes

1 INF leping (ing Treaty on the Elimination
of Intermediate-Range and Shorter-Range
Missiles on 1987. a USA ja NSV Liidu poolt
allkirjastatud leping, mis keelab kahel riigil
omada maa-maa tiitipi ballistilisi ja tiibrakette
laskeraadiusega 500-5500 km.

VENEMAA RELVAJOUDUDE ARENG

NATO-VENE KONFLIKTI
PUHUL EI PIIRDUKS
SOJALINE TEGEVUS
IDA-EUROOQOPA VOI
BALTIMAADEGA, VAID
HOLMAKS VENEMAA
RUNNAKUID KA
LAANE-EUROOPA
SIHTMARKIDELE.

ka kasutusel, on maismaal operee-
ritavatel mobiilsetel raketikomplek-
sidel nende ees mitu eelist - naiteks
sdltuvad need vihem taristust, nende
kandeplatvorm on odavam ning neid
on kergem maskeerida ja peita.

Sellistel relvastisteemidel on Venemaa
presidendile ka oluline propaganda-
vadrtus. 2018. aasta 1. mértsil kénes
Féderatsioonindukogule tutvustas
president Vladimir Putin kuut uut
strateegilist relva: aeroballistilist ra-
ketti Kinzal, laserkompleksi Peresvet,
tuumajéul té6tavat torpeedot Posei-
don, kontinentidevahelist ballistilist
raketti Sarmat, tuumajéul tostavat
tiibraketti Burevestnik ning hiiperheli-
kiirusel liikuvat I6hkepead Avangard.
Kontseptuaalselt on nende seas
seniste relvastisteemide edasiarendusi
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(KinZal, Sarmat), taaselustatud NSV
Liidu aegseid projekte (Poseidon, Bu-
revestnik, Avangard) ja ka tdiesti uusi

stisteeme (Peresvet).

Siinkohal peab méarkima, et erinevalt
mitmest teisest relvasiisteemist (tiib-
rakett Kalibr, tiibrakett H-101, havi-
taja Su-57) ei ole Kinzal teadaolevalt
|dbinud lahingukatsetusi Stilirias,
mistdttu on praegusel hetkel vaga

tdéendoliselt tegemist veel katsetus-
jargus tehnoloogiaga.

Peale uute relvasiisteemidega seotud
militaarsete riskide tuleb réhutada
neist vdhemalt kahe - Poseido-

ni ja Burevestniku potentsiaalset
katastroofilist ohtu keskkonnale. Vi-
detavalt kasutavad mélemad mehita-
mata siisteemid jouallikana kompakt-
set tuumareaktorit, mille puhul ei saa

NATO JA VENEMAA VAHELIST STRATEEGILISE TUUMAVOIMEKUSE

TASAKAALU UUED RELVASUSTEEMID EI MUUDA, ISEGI KUI NEED

PEAKSID VENEMAA RELVAJOUDUDE KASUTUSSE JOUDMA.



® 2018. aasta 1. mdrtsil
kénes Féderatsiooni-
néukogule tutvustas
president Viadimir
Putin kuut uut
strateegilist relva.

ALLIKAS: AP/SCANPIX

® Raketiga Kinzal
relvastatud
Mig-31K sgjavie-
paraadil Moskvas

09.05.2018

ALLIKAS:
AP/SCANPIX

vélistada rikete vdimalust, eriti
katsetusjdrgus stisteemidel. Tuuma-
reaktori turvalisus on kiisitav ka
slisteemi enda (mitte jouallika) rikke
korral - kas jéuallikaks olev tuuma-
reaktor peab vastu kokkupérkele
maapinna voi ookeani pdhjaga? Seega
kditub Venemaa vastutustundetult
juba ainutiksi neid siisteerne katse-
tades, radkimata véimalikust relvas-
tusse vétmisest.

Vaatamata korduvatele kinnitustele,

et osa neist relvasiisteemidest on juba
Venemaa relvajdudude kdsutuses ja osa
jouab sinna peatselt, on senini avalikult
demonstreeritud vaid tht - Kinzali.

VENEMAA RELVAJOUDUDE ARENG

Tahelepanu peab
p66rama ka asjaolule, et Vene-
maa president pidas 2018. aastal oma

iga-aastase kone vaid kaks ja pool

nddalat enne 18. mértsi presidendi-
valimisi. See oli hoolikalt kalkuleeritud
samm, osa valimiseelsest reklaamist.
Seega olid joulised sénumid Putini
kdnes mdeldud eelkdige kodumaisele
publikule. NATO ja Venemaa vahelist
strateegilise tuumavdimekuse tasa-
kaalu uued relvastisteemid ei muu-
da, isegi kui need peaksid Venemaa
relvajdudude k&sutusse jdudma, kiill
aga teenivad need propagandistlikku
eesmadrki, kujutades Venemaad glo-
baalse suurjduna.



10 VENEMAA RELVAJOUDUDE ARENG

TIIBRAKETI 3M-14 KALIBR
MAKSIMAALNE LASKEKAUGUS

2000 KM KONVENTSIONAALSE
LOHKEPEAGA VARUSTATULT

O 2500 KM TUUMALOHKEPEAGA
VARUSTATULT
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°
Oilo Stockholm o
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® Riia

® Moskva
Vilnius
°
. ® Minsk
Berliin Varssavi
° °
o Kiiev

® Rooma
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VENEMAA TSIVIILLAEVAD
RIGI JULGEOLEKU
TEENISTUSES

Venemaa tsiviillaevade kahtlane kditumine on pikka aega EL-i

ja NATO riikide julgeolekuteenistuste tahelepanu all olnud.

Kui varem &ratasid tdhelepanu uurimislaevad, siis niiiid

on vaatluse all jarjest rohkem Vene firmadele kuuluvaid ja

Venemaa lipu all seilavaid harilikke tsiviillaevu.

enemaa tsiviillaevade
kummalist kditumist
iseloomustab see, et need

tritavad siseneda teiste
rilkide merevde®ppuste piirkonda

vOi eri ettekdanetel siseneda laeva-
liikluseks suletud piirkonda (uue sja-
tehnika katsetusalad, mereviebaaside
naabrus jmt) ning strateegilistel
p&hjustel huvipakkuvaisse, kuid
laevaliikluseks mitte kasutatavaisse
piirkondadesse. Jarjest sagedasemad
on katsed siseneda ilma loata teiste
rilkide territoriaalvetesse ettek&ddn-
dega leida tormivarju v6i parandada
tehnilisi rikkeid. Selline kditumine
eristub selgelt teistest harilikest
tsiviillaevadest.

Vene tsiviil-uurimislaevade tegevust
viimasel kiimnendil v&ib nimetada

isegi vdljakutsuvaks. Teiste riikide
territoriaalvetesse Uritatakse sise-
neda formaalsete taotluste alusel,
uurimistddd tehakse poolsalaja ning
deklareerimata piirkondades; uurimis-
t66 puudutab sageli vastuvétjariigi
veealuseid kommunikatsioone ning
s@jaliselt ja majanduslikult olulisi
piirkondi. Tavaliselt hoiduvad Vene
uurimislaevade tt6tajad kontaktidest
vastuvdtjariigi teadlastega.

Vene tsiviillaevandus ja selle tegevus
katkeb potentsiaalset julgeolekuohtu.
NSV Liidu ajast parit anakronismina
on kdik Venemaa riigiasutustele ja
ettevétetele kuuluvad ning Vene-
maa lipu all séitvad laevad arvel
mobilisatsioonireservina; dppustel
harjutatakse nende iimberseadis-
tamist sojalaevastiku abilaevadeks.
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ALLIKAS:
COMPANY/

Veel enam, Venemaa riigiasutus-
tele ja ettevétetele kuuluvate ning
Venemaa lipu all saitvate laevade
meeskondadele on siiani kohus-
tuslik lahinguvéljadpe. Laevade
omanikud ja meeskonnad peavad
olema igal ajal valmis tditma riiklikke
tilesandeid, séltumata geograafili-
sest asukohast. Peale selle kdivitas
Venemaa 2015. aastal thtse riikliku



peal- ja allveemonitooringustlisteemi
(EGSONPQO), mille jérgi on kaik Vene-
maa tsiviilametkondlike ning Venemaa
lipu all seilavate laevade meeskonnad
kohustatud koguma ja edastama
informatsiooni merel ja teiste riikide
sadamates toimuva kohta. Slisteemi
toimimise ja koordinatsiooni eest
vastutab Venemaa Séjalaevastik.

Uus ja arenev suund on Vene tsiviil-
laevade kasutamine mdjutustegevu-
seks. Praegu ,,on moes” rakendada
selleks Venemaa riigi- ja Gppeasutuste
suuri purjelaevu, mis osalevad mere-
retkedel, regattidel ja festivalidel {ile
maailma. Retkedega kaasnevad poliiti-
lised tritused kohapealsele vene kogu-
konnale, propagandaetendused Vene
ajaloo valitud episoodidest ning Vene
Oigeusu Kiriku misjonit, milleks
kasutatakse vabadhujumalateenistusi,
imettegevaid ikoone ja piihakute

VENEMAA TSIVIILLAEVAD RIIGI JULGEOLEKU TEENISTUSES

sdilmeid. Erilist tdhelepanu p&oratakse
laevu kiilastavatele poliitikutele, kohali-
ke omavalitsuste ja dritegelastele. Hea
naide on Tallinna merepdevade sage
kdlaline - Peterburis paikneva Maka-
rovi-nimelise Riikliku Mere- ja J6e-
laevastiku Ulikooli 8ppepurjekas Mir,
mille pardal paikneb Vene kaasmaa-
lasteorganisatsiooni - fondi Russki
Mir statsionaarne Merel Paiknev Vene
Keskus (Morskoi Russki tsentr).

Seega on Venemaa tsiviillaevastik
riiklike struktuuride omalaadne kae-
pikendus. Seda vaib vajalikul hetkel
kasutada informatsiooni kogumiseks,
sojalistel eesmarkidel véi varjatud
operatsioonide korraldamiseks.
Oluline on tdhelepanelikumalt suh-
tuda Venemaa lipu all séitvatesse
tsiviilalustesse ning nende vélisriikide
territoriaalvetes ja sadamates viibimi-
se reziimi.

VENEMAA TSIVIILLAEVASTIKKU VOIB VAJALIKUL HETKEL
KASUTADA INFORMATSIOONI KOGUMISEKS, SOJALISTEL

EESMARKIDEL VOI VARJATUD OPERATSIOONIDEKS.
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VENEMAA
SISEPOLIITIKA -
PINGE KASVAB

ALLIKAS: RIA NOVOSTI/SCANPIX

Léhe voimueliidi pakutava ja elanikkonna ootuste
vahel on jérjest suurem. Kreml on sunnitud langetama
ebapopulaarseid otsuseid, mis téstavad pingeid ka

voéimukoridorides.

remli seisukohalt kulges presidendiks veel (iheks ametiajaks.
2018. aasta esimene pool Selleks tuli aga arvamusvabadust ja
sisepoliitikas rahuldavalt. tdelist poliitilist konkurentsi rangelt
Vaatamata kasvavatele piirata. Samas kerkis riigis pShimdtte-
sisepingetele suudeti ilma suuremate lisi muutusi soovivate inimeste osakaal

térgeteta vormistada Vladimir Putin mérgatavalt suuremaks stabiilsuse
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vadrtustajatest (vt joonis |k 18) - see
kdnekas suundumus annab aimu
sellest, milline vainuks olla presidendi-
valimiste tulemus vabade valimiste
korral.

Aasta teine pool kujunes vaimu-
eliidile raskemaks, ebapopulaarne
pensionireform toimis kataliisaatorina
juba varem kasvanud iihiskondlikule
rahulolematusele. Kremlil oli tisna

keeruline pensionireformi vastaseid
proteste vaigistada, ning toimunu
avaldas mérgatavat mdju ka president
Putini toetusreitingutele. Uhtlasi naita-
sid arvamuskiisitlused, et varasemast
marksa rohkem venemaalasi on haka-
nud pidama Putinit vastutavaks prob-
leemide eest riigis. Kremlile ootamatult
avaldus rahulolematus véimueliidiga
ning vastumeelsus véimuerakonna
Uhtse Venemaa suhtes ka siigisestel

SISEPOLIITILISTE PINGETE KASVU AHEL

VALISPOLIITILINE
ACGRESSIOON

MAJANDUSLIK
STAGNATSIOON

POLITILINE
STAGNATSIOON

SANKTSIOONID

MAJANDUSAKTIIVSUSE
LANGUS

REPRESSIIVSED VAHENDID

POLIITILISE EBAPADEVUSE KASV

MEEDIARUUMI
MITMEKESISUSE KASV

RIIKLIKU PROPAGANDA DOMINEERIMISVALJA AHENEMINE




kohalikel valimistel. Ehkki tegelikku
poliitilist konkurentsi Uhtsele Vene-
maale valimistel keegi ei pakkunud,
porgati mitmel pool raskustele Uhtse
Venemaa kandidaatide valimisvéidu
vormistamisel. Sisepoliitikat kureerivad
tksused Presidendi Administratsioo-
nis ei olnud sellisteks stindmusteks
valmis ega suutnud esimeste térgete
ilmnemisel piisavalt kiiresti reageerida.
Seetdttu pidi véimuladvik mitmel juhul

VENEMAA SISEPOLIITIKA - PINGE KASVAB

leppima Kremli heakskiidul tegutsevate
pseudoopositsiooniliste erakondade
kandidaadi planeerimata véiduga féde-
ratsioonisubjekti juhi valimistel (naiteks
Hakassia Vabariigis).

Suuri raskusi stigisestel valimis-

tel tunnistati isegi Uhtse Venemaa
aastakongressil, kus tihtlasi nenditi, et
probleem tulenes erakonna kandidaa-
tide puudulikust suhtlusest valijatega

Kitsa eliidi huvide esiplaanile seadmine on koos viilispoliitiliste probleemidega

kéivitanud ahela, mis p6hjustab sisepoliitiliste pingete véiltimatut kasvu.

ELIIDISISESED PINGED
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ELANIKKONNA
MAKSUKOORMUSE KASV

RIIGI TULUDE
VAHENEMINE

ELUSTANDARDI
LANGUS

RAHULOLEMATUS

MAJANDUSECA

SISEPOLIITILISTE
RAHULOLEMATUS PINGETE KASV
POLIITILISTE

ARENGUTEGA

RIIKLIKU PROPAGANDA EFEKTIIVSUSE LANGUS
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VENEMAA ELANIKKONNA HOIAKUD RIIGI
VOIMALIKE ARENGUSUUNDADE SUHTES

MUUTUSTE POOLDAJATE JA STABIILSUSE EELISTAJATE OSAKAAL
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=== Riik vajab olulisi muutusi Riik vajab stabiilsust, mis on muutumisest olulisem

ALLIKAS: “POCCUNCKOE OBLWECTBO MNOCNE MPE3VOEHTCKUX BEIBOPOB — 2018: 3AMPOC HA
NMEPEMEHbI*, DHUCL| PAH.

ning Ukskoiksusest nende murede Parast 2018. aasta presidendivalimisi
vastu. Kuigi loosungite tasemel seati jatkavad Putini kérval suuresti samad
sihiks neid vigu edaspidi valtida, on inimesed, kes varemagi. ,Valitsen,
siiski ilmne, et probleemid tulenevad kuni elan”-matteviisiga Venemaa

eelkéige siisteemi ebademokraatlikust  tippjuhtkond ei suuda vastata rahva
toimimisloogikast ning ptisivad seni, ootustele ja ellu viia muutusi ilma
kuni ptisib siisteem. oma isiklikke huve kahjustamata.
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Kremlile kéige eba-
meeldivamaks (illatuseks
oli Hakassia Vabariigis
toimunu. Algselt vaid

Uhtse Venemaa kandidaadi
ametisse vormistamiseks
vajaliku valimisetenduse
kulissiks méeldud kandidaat
Valentin Konovalov edestas
Jjuba esimeses voorus
mdérgatava edumaaga
Uhtse Venemaa kandidaati
ning saavutas enda
ametisse valimise teises
voorus. See on kujukas
ndide, kui lihtsalt véib

hésti kontrollitud poliitiline
siisteem sisepoliitilise
keskkonna muutudes
kéikuma liidia.

ALLIKAS: TASS/SCANPIX

Samal ajal on president Putinil aina probleeme téhusalt lahendada. Eliidi
keerulisem veenda venemaalasi, et ja tippametnike omavahelised pinged
kdigis probleemides on stidi ,halvad ning rahulolematuse suurenemine
bojaarid” ning jdada ise usutavaks rahva hulgas tdotavad president
+hea tsaari“ rollis. Uhiskonnas leviv Putinile véga turbulentset neljandat
rahulolematus tekitab pingeid ka ametiaega.

riigi juhtkonnas, halvendades véimet
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MAKSUKOORMUS TOUSEB, DEMOKRAATIA TASE MITTE

Paljusid riiklikult korraldatud funktsioo-
ne, eelkdige aga tervishoidu ja haridust
on Venemaal kogu aeg alafinantsee-
ritud. Riigi funktsioneerimiseks ja
voimueliidi positsiooni s&ilitamiseks
peaksid riigitulud oluliselt kasvama,
kuid see suurendab maksukoormust
ning sellega kaasnevat rahulolematust.
Sellise rahulolematuse kanaliseerimine
ohutusse vormi ja&b Kremlile endiselt
tiheks peamiseks katsumuseks.

Venemaa juhtkond on valmis
majandusreforme ellu viima vaid sel
maadral, kui see on rahutusi viltides
voimalik, ning seet&ttu ptilitakse
muudatuste , doseerimisel” hoiduda
tletamast kriitilist piiri. Samas on
reformid paljuski vastuolus véimueliidi
huvidega: reziimi kleptokraatlik olemus
takistab riigivalitsemist tdhustamast,
|dbipaistev ja Giglane kohtupidamine
vahendaks repressiivse slisteemi t66-
riistade valikut jne. Seega on muuda-
tuste elluviimiseks instrumentide valik

piiratud - julise majandusreformi
asemel ndeme maksukoormuse aeg-
last kasvu ning riiklike hiivede jark-
jargulist vdhendamist, kus suurim roll
on pensioniea tostmisel.

Elanike maksukoormus on Venemaal
nailiselt vaike, kui vorrelda arenenud
to6stusriikidega, kuid markimisvaar-
selt kdrge, kui arvestada nende riikide
tldist Gihiskondliku korraldatuse taset.

Joonisel ndidatud seosest on néha, et
ehkki sama maksukoormuse juures véib
demokraatia indeks oluliselt erineda, on
graafiku kaks nurka tiihjad: nii nagu ei
leidu vdga madala maksukoormusega
kérge demokraatiatasemega riike, ei

ole ka riike, kus minimaalne demokraa-
tia ehk sisuliselt autokraatlik reziim
suudaks rahvale pdhjendada véga suurt
maksukoormust. Venemaa ja Kuuba
eristuvad nendes parameetrites juba
praegu mérgatavalt enamikust maailma
riikidest.

MAJANDUSREFORMI ASEMEL NAEME VENEMAAL
MAKSUKOORMUSE AEGLAST KASVU NING RIIKLIKE
HUOVEDE JARKJARGULIST VAHENDAMIST.
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2017. AASTA ANDMED

Téendoliselt suurenevad maksud puudub demokraatlik Gihiskonna-

Venemaal ldhitulevikus kiiremini kui korraldus nii praegustes tavades kui
SKT ning tlaltoodud skaalal ptitiab ka varasemas traditsioonis ning ehkki
Kreml nihutada Venemaad veel rohkem  vastureaktsioonid on mark rahulolema-
graafiku alumise tiihjo nurga suunas. tusest, ei pruugi need I6pptulemusena

Maksukoormuse kasv ilma maksu- viia Venemaad sellel skaalal tilespoole,

maksjale tihiskondlikke Gigusi juurde

vaid tagasi vasakule.
andmata tekitab vastuseisu. Venemaal
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VENEMAA VALISPOLIITIKA

enemaa vdlispoliitika on
tihedalt seotud sealse
eliidi ndgemusega Vene-
maast kui globaalsest
suurvdimust. Venemaa juhindub oma
vélispoliitilises kditumises vastandu-
misest USA-le ja laiemalt Laanele, mis
omakorda raamistab Venemaa po-
liitikat Euroopas ja mdjuvéimu kind-
lustamist naaberriikides. Venemaale
on jatkuvalt iseloomulik oportunist-
lik vélispoliitika, mida kujundab vaga
kitsas otsustajate ring ning milleks
kasutatakse poliitilisi, majanduslikke
ja sodjalisi vahendeid, mida omakorda
toetavad Venemaa riiklikult kontrolli-
tud méjutustegevuse instrumendid.
Seetdttu ei ole véimalik témmata
selget piiri Venemaa vilispoliitika ja
mdjutustegevuse vahele.

Venemaa kasutab eelkdige energia-
tarneid valisriikidesse, plitides
tekitada séltuvussuhteid, mis
voimaldaksid tal oma majandus-
likke ja poliitilisi huvisid edendada.
Hea ndide sellest Euroopa suunal
on projektid Nord Stream 2 ja
Turkstream

Venemaa poliitilises taktikas on
levinud demagoogiavétted ja vale-
stitidistused, et vdhendada kriitikat
tema enda pihta. Viimase aja néited
sellest on Venemaa kaitumine Ser-
gei Skripali mirgitamise ja Kertsi
vdina juhtumites. Sedalaadi tegevu-
ses etendavad peale diplomaatide
olulist rolli eriteenistused, oligarhid

ja Kremli méjuisikud




VENEMAA VALISPOLIITIKA

Kremli
mojuagendd

Méttekojad

Eriteenistused

;2

Oligarhid
'@‘ KREML
POLIITILINE
MANIPULEERIMINE K[jbertegevus

Meedia
Vene poliitikud ja
diplomaadid
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VALGEVENE - KREML
TUGEVDAB HAARET

Venemaa ja Valgevene
pidevad majandustiilid ning
Valgevene katsed ajada
iseseisvat vilispoliitikat on
pannud Venemaa juhtkonna
muretsema oma mojuvéimu
parast Valgevenes ning
suurendama survet

Valgevene juhtkonnale.

ladimir Putini neljanda

ametiaja algul intensiivis-

tas Venemaa jéupingutusi

Valgevene tihedamaks
sidumiseks Venemaaga. Vladimir
Putin ja Valgevene president Aleksandr
Lukasenka kohtusid 2018. aasta Il
poolaastal sagedamini kui kogu 2017.
aasta jooksul.

Méark Venemaa soovist oma kontrolli
Valgevenes suurendada oli naiteks

Vene eriteenistuste taustaga Mihhail
Babit3i maaramine 2018. aasta suvel

uueks suursaadikuks Valgevenes ning
tihtlasi Presidendi eriesindajaks kau-
bandus- ja majanduskoost6ds.

Babitsile, kellel ei olnud diplomaadit&o
kogemust vélismaal, on eriesindajana
antud laiad volitused edendada Vene-
maa huve Valgevenes ning mdjutada
Valgevene juhtkonda kuuletuma
Venemaa ndudmistele. Babit3i eelkéija
Aleksandr Surikov to6tas Valgevenes
tle 12 aasta ning hakkas omaks vét-
ma Valgevene seisukohti, Gigustades
ménikord Valgevene presidendi ja



valitsuse samme, mis olid Venemaale
vastuvdetamatud. Erinevalt Surikovist
ei karda Babit3 minna konflikti Valge-
vene ametkondade ja presidendiga.

Endiselt on pdevakorral erimeelsused
Valgevene majanduslikku olukorda
tugevalt méjutavates valdkondades,
nagu Venemaa nafta- ja naftatoodete
maksumuudatuse kompenseerimi-
ne Valgevenele, Venemaa piirangud
Valgevene toiduainete tarnetele ja
maagaasi hind 2025. aastani. Valge-
vene majandusanaliititikute hinnangul

VENEMAA VALISPOLIITIKA

® Mihhail Babits ja Aleksandr
LukaSenka Vene-Valgevene
regioonide foorumil
2018. aasta oktoobris.

ALLIKAS: MID.RU

kaotaks Valgevene naiteks maksu-
muudatusest 2025. aastaks 10,8 mld
dollarit.

Venemaa p&érab suuremat tahele-
panu Valgevenele antud toetuste téttu
oma eelarves saamata jaénud tulule
ning seob toetuste andmise senisest
tugevamini ndudmisega Valgevene
tihedamaks integratsiooniks Vene-
maaga Liitriigi raames (tihine tolli-,
aktsiisi, maksu-, kohtu- ja valuuta-
poliitika). 2019. aastal stivenevad
Venemaa ja Valgevene erimeelsused
majanduskiisimustes, mille tagajérjel
vGib taas pdevakorda téusta surve
Valgevene strateegiliste ettevotete
muimiseks Venemaale.

Venemaa avaldab Valgevene juht-
konnale survet ka oma riikliku meedia
kaudu. 2018. aastal avaldati mitu
kriitilist artiklit president Lukasenka
kohta, nt siitidistati teda Ukraina-
meelses vélispoliitikas ja levitati

25
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infot tema t66voimetuse kohta teda
véidetavalt tabanud insuldi t&ttu. Uht-
lasi on regulaarselt ilmunud artikleid
Putini rahulolematusest Lukadenka
tegevusega ning sellest, kuidas Kreml
uurib véimalusi Lukasenkat véimult
kukutada ldhenevatel parlamendi- ja
presidendivalimistel.

Peale Valgevene juhtkonna survesta-
mise ning propaganda on Venemaa
vdhemalt alates 2016. aastast inten-
siivsemnalt piiidnud méjutada Valge-
vene Uhiskonda. Naiteks laiendab
Venemaa féderaalagentuur Rosso-
trudnitSestvo oma tegevust Valge-
vene koéikidesse suurtesse linnadesse.
On loodud internetisaite ja nailiselt
s6ltumatuid ekspertide tthendusi,
mis propageerivad Vene-Valgevene
tihtsuse ideed (vt tabelit). Valgevene

regioonides on loodud Venemaalt
administreeritud veebilehti, mis paku-
vad alternatiivset infot vastukaaluks
kohalikele véljaannetele ja toetavad
Russki Miri ideoloogiat.

Venemaa peab Valgevene juhtkonna
ohjes hoidmiseks tugevdama oma
m&juvdimu kogu riigis, mistéttu vaib
eeldada, et hiljemalt 2020. aastal
toimuvate presidendi- ja parlamendi-
valimiste ldhenedes Valgevenes
suureneb Venemaa surve Valgevenele
veelgi. Majanduslikud erimeelsused
plisivad, mistdttu intensiivistuvad
meediakampaaniad, kus tehakse
oletusi president Luka3enka vélja-
vahetamise kohta Venemaale sobiva-
ma isiku vastu ja Valgevene iseseis-
vuse hddbumisest.

4
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VENEMAA UUEMAD PROPAGANDAPLATVORMID
VALGEVENE SURVESTAMISEKS

LOGO

@/ IpYSba

NIMI

Vene-Valgevene
Ekspertklubi

Vene-Valgevene
ajakirjanike tihen-
dus Druzja - Sjabré

Vene-Valgevene
ajaloolaste ithendus
Malu ja Uksmeele
Uhisalgatus

Sonar-2050

Peatoimetajate
Klubi

ASUTAMIS-
AASTA
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2016
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2017
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TEGEVUSVALDKOND/
ULESANDED

T6otab vélja soovitusi
kahe riigi tugevamaks
|6imumiseks Liitriigi ja
Euraasia Majandus-
Uhenduse formaadis

Edendab ideed Valgevene
ja Venemaa riiklike huvide
lahutamatusest

Arutab Venemaa ja Valge-
vene mineviku ja kaasaja
probleeme (ihiskonnas
ndnda, et rdhutada kahe
riigi ajalooliselt , produk-
tiivseid vastastikuseid
suhteid” iihe, s.t Vene

riigi koosseisus

Propageerib Venemaa ja
Valgevene lihtsuse ideed

Koondab kahe riigi juhti-
vate meediakanalite juhte
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UKRAINA - VAENUTEGEVUS JATKUB

Venemaa agressiooni eesmark on kutsuda esile muutused,

mis viiksid Ukraina kindlalt Venemaa mojusfaari voi vahemalt

raskendaksid Ukraina edasist ldhenemist Euroopa Liidule ja

NATO-le.

hkki Venemaa kohustus
Budapesti memorandumiga
1994. aastal austama Ukrai-
na iseseisvust, sdltumatust
ja piire, rakendab ta Ukraina suhtes
jatkuvalt nii s@jalisi kui ka muid surve-
meetodeid. 2018. aastal s&jategevuse
aktiivsus Donbassis langes, paraku ei
tulene see aga Venemaa agressiooni
vaibumisest, vaid meetodite méninga-
sest muutmisest. Ukraina on Venemaa
pidevate inforliinnakute sihtmark, mille
kdigus seatakse muu hulgas kahtluse
alla Ukraina riiklus ja rahvuslik identi-
teet. Naiteks levitas Venemaa sdnumit,
et iseseisva Ukraina digeusu kiriku
stind voib viia verevalamiseni. Rahvus-
vahelisel areenil ptiiab Venemaa
Ukrainat diskrediteerida, margata on
Vene eriteenistuste aktiivset tegevust
sihiga halvendada Ukraina suhteid
naaberriikidega.

Venemaa keskendub tiha enam
otsesele vastandumisele Ukrainaga,
kuna Donbassis etendatav variséda

ei ole suutnud Ukraina vastupanu
murda. Avalikku vastandumist naitab
Venemaa kaitumine Aasovi ja Mus-
tal merel, kus Vene sdjalaevastiku

ja piirivalve alused on valmis avama
tuld Ukraina sdjalaevade pihta, nagu
tehti 25.11.2018, et takistada nende
liikumist 1abi Kertsi vdina. Samuti on
Venemaa jarjest hoolimatum oma
rolli varjamisel Donbassi s6jas. OSCE
erivaatlusmissioonil nditeks dnnestus
2018. aastal tuvastada Vene so&javde-
kolonne sisenemas Uile riigipiiri oku-
peeritud Ukraina aladele, ning vaielda-
matult Venemaale kuuluvat moodsat
relvastust ja eritehnikat Donbassis.

Venemaa keskendub tiha enam
mittesdjaliste survemeetodite raken-
damisele. Olulisim neist on Ukrai-
nale tdhtsa tuluallika - gaasitransiidi
halvamine Nord Stream 2 ehitamise
kaudu. Uhtlasi tegeleb Venemaa
Aasovi mere Ukraina sadamatesse
siirduva tsiviillaevaliikluse takista-
misega, pikendades sihilikult Kert3i



VENEMAA VALISPOLIITIKA 29

RUNNAKUD UKRAINA RELVAJOUDUDELE

DONBASSIS 2018
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vdina labimisele kuluvat aega ning te-
hes korduvaid méttetuid kontrollreide
juba Aasovi merele jéudnud laevadel.
Selliste meetodite t&ttu suurenevad
tublisti Ukraina sadamaid kiilastavate
laevade kulud.

Poliitiliste vahendite hulgas on 2019.
aastal téendoliselt esikohal Venemaa
surve Ukrainale enne maértsi [6pus

toimuvaid presidendivalimisi ja stigi-
sesi parlamendivalimisi. 2018. aastal
enne Venemaa presidendivalimisi oli

lahingutegevus Donbassis mitu kuud

ALLIKAS: UKRAINA JULGEOLEKUNOUKOGU ANDMED

raugenud, et vahetult parast valimisi
taas kiiresti ageneda. Vaga téendoli-
selt kasutavad Vene véimud manipu-
leerimist sdjategevuse aktiivsusega
Donbassis ka Ukraina valimistulemuste
mdjutamiseks endale sobilikus suunas.

2018. aastal peegeldas lahingutegevuse
aktiivsus Donbassis pigem stindmusi
Venemaal kui Ukrainas, mis néitab

veel kord Venemaa ulatuslikku kontrolli
sBjategevuse intensiivsuse iile. S&ja-
seisukorra ajal ei toimunud eskalat-
siooni, kuna Venemaa dritas pisendada
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VENE RELVAJOUD KRIMMIS
2014. JA 2018. AASTAL
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ALLIKAS: INFORMNAPALM.ORG 2018. AASTA SEPTEMBRI ANDMED

Kertsi vdina intsidendi olulisust ja piirialadel. Vagede tugevdamise ees-
soovis kujutada Ukraina tegevust mark on paigutada Venemaa Uksu-
narvilisena ja tile reageerivana. sed ja vahendid timber, nii et need

o . voimaliku laiema konfrontatsiooni
Kuigi s6jategevuse aktiivsus Don-

bassis on vahenenud, hoiab Venemaa
sojalist survet Ukrainale oma vée-
kontingendi tugevdamisega annek-
teeritud Krimmis ja mujal Ukraina

puhul oleksid suutelised sooritama
riindeoperatsioone stigavale Ukrai-
nasse ja voimalikult tugevalt takista-
ma rahvusvahelise abi saabumist.

VENEMAA VASTANDUB UKRAINALE UHA ENAM AVALIKULT,
KUNA DONBASSIS ETENDATAV VARISODA POLE
UKRAINA VASTUPANU MURDNUD.
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SOTSIAAL-MAJANDUSLIK OLUKORD

Peaaegu viis aastat on méédunud
Krimmi ebaseaduslikust annekteerimi-
sest ning Venemaa agressiooni taga-
jarjel tekkinud |da-Ukraina nn rahva-
vabariikide loomisest, kuid Venemaa
intensiivsest propagandast hoolimata
ei ole elu neis piirkondades paremaks
ldinud. Donbassi elanike keskmine
sissetulek ja pension on mitu korda
vaiksermad kui Ukrainas, Krimmis ja ka
Venemaal. Krimmis on keskmine palk ja
pension kiill suuremad kui mujal Ukrai-
nas, kuid allpool Venemaa keskmist
taset. Peale selle on Krimmi elanike
ostujdud vaike suurte kulude tattu
toiduainetele ja kommunaalteenustele.
Peamiselt on saada Vene tooteid, kuid
leidub ka Ukraina omi, mille miitimine
on ametlikult kiill neis piirkondades
keelatud.

2018. aasta mais avatud Kert3i sild ei
ole Krimmi sotsiaal-majanduslikule
olukorrale lubatud leevendust too-
nud. Uue silla |&histel elavad inime-
sed Krimmis kasutavad seda pigem
osturetkedeks Krasnodari, et sealt
soodsama hinnaga bensiini ja muid
tooteid saada.

Venemaa okupeeritud alasid Ida-
Ukrainas eraldab tilejddnud Ukrainast
kontaktjoon, mida tiletati 2018. aastal
keskmiselt 33 500 korda p&evas - 31%
sagedamini kui 2017. aastal . Kontakt-
joone tiletajatest rohkem kui pool on nn
rahvavabariikide pensionérid, kes iga
kahe kuu tagant kaivad Ukraina kontrolli
all olevatel aladel pensioni jarel, kuna
okupeeritud Donbassis makstava pen-
sioniga on vdimatu toime tulla. Oku-
peeritud alade elanikud v&tavad aina
sagedamini selle kdigu ette muu hulgas
kvaliteetsemate ja odavamate Ukraina
toodete hankimiseks. Kontaktjoonel

on koigest viis lletuskohta, neist vaid
tiks Luganski piirkonnas, seega peavad
paljud inimesed Ukraina okupeerimata
poolele jdudmiseks tisna pika teekonna
ette votma.

Nii Krimmist kui ka Ida-Ukraina nn
rahvavabariikidest on lahkunud pal-
ju inimesi otsima paremaid t66- ja
elutingimusi Ukrainas v6i Venemaal.
Jatkuvalt lahkuvad meditsiinitdéta-
jad, kellele suure t6koormuse juures

1 URO pagulaste iilemvoliniku andmed.
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Nn Luganski rahvavabariigi ja
Ukraina kontrolli all oleva ala
vahelise kontaktjoone ainsa
iiletuskoha léhedal tehtud foto,
mis nditab okupeeritud alade
inimeste kehva olukorda, nii et
nad on néus kéima maha pika
maa, et saada lisaks kohalikule
pensionile ka Ukraina pensioni
ning osta kaasa Ukraina
tooteid, mis on odavamad kui
separatistide alal.

ALLIKAS: RFE/RL

makstakse véga véikest palka.? Krimmi
poolsaare elanike arv - 2,3 miljonit - ei
ole aga anneksioonist saadik oluliselt
muutunud, sest 200 000 lahkunud ini-
mese asemele on saabunud samapalju
venelasi ning Donbassist périt inimesi.
Kodukohta on jadnud pensiondrid ning
teised sellised inimesed, kes ei taha
kodunt lahkuda. Oluline roll inimeste
paigale jadmisel on ka nn rahvavabariiki-
de ja Krimmi v6imude propagandal, mis
kujutab elu Ukrainas veelgi halvemana.

2 Keskmiselt 8500 rubla (105 eurot).

Ligikaudu kaks kolmandikku nn
Krimmi vabariigi ja Ida-Ukraina rahva-
vabariikide eelarvest tuleb Venemaalt.
Krimm on (ks viiest enim toetusi
saavast Venemaa piirkonnast. Vene-
maa on seadnud prioriteediks Krimmis

taristu véljaehitamise sdjavdebaaside
tarbeks ning Ida-Ukrainas nn rahva-
vabariikide Glalhoidmise nii poliitili-
selt kui sgjaliselt, selleks et Ukrainas
olukorda destabiliseerida. Elanike
heaolu neil aladel on Venemaa silmis
teisejarguline.
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VENE OIGEUSU KIRIKU TEGEVUS UKRAINAS

2018. aastat jaib ilmestama Venemaa poliitikale 6igeusu maailmas

osaks saanud tagasil66k, kui ebadnnestusid piiiidlused nurjata iseseisva

ja tunnustatud Ukraina digeusu kiriku teket. See ei vdhenda aga Vene

Oigeusu Kiriku (VOK) tihtsust Kremli todriistana.

Venemaa on sajandeid kasutanud dige-
usklike kaitsmise vajadust ettekddndena
sekkumiseks teiste riikide ellu. Stalini
ajal plitidis néukogude reZiim kommu-
nistliku terrori all tohutult kannatanud
digeusu kiriku riismeid kasutada oma
elanikkonna ja vélisriikide majutami-
seks, mistdttu kirik allutati eriteenistus-
tele. Kremli propagandale sobib VOK
Venemaa kujuteldava pehme jéuna.
Kreml on huvitatud de facto riigikirikuks
muudetud VOK-i kasutamisest reZiimi
seaduslikkuse kaitsja ja dekoratsiooni-
na, seetdttu on alates 2009. aastast
VOK-i juhtinud patriarh Kirill nautinud
Venemaa juhtkonna piisivat poliitilist ja
rahalist toetust.

Ukrainas on VOK olnud Kremli oluline
majutusvahend. VOK-i juhtkond osales
Ukraina-vastases 66nestusttds juba
aastaid enne Venemaa avalikku kallale-
tungi Ukrainale 2014. aastal. Venemaa
kallaletungi ajal Ukrainale oli VOK-il
tiha keerukam iihtaegu toetada Vene

vagesid ja marionette Donbassis ning
teeselda Ukraina ,iseseisvat” Gigeusu
kirikut. Ukraina véime ja iseseisvuse
toetajaid hairis VOK-i Ukraina filiaali -
Moskva Patriarhaadi Ukraina Oigeusu
Kiriku tegevus Venemaa eriteenistuste
kattena, mis avaldus néiteks arvukate
vaimulike varjamatus toetuses ,, separa-
tistidele*: nad osalesid Vene eritiksuste
tegevuses, agiteerisid kogudustes avali-
kult Moskva poliitika poolt ja lavastasid
Venemaa eriteenistuste provokatsioone.

2018. aasta aprillis pd6rdusid Ukraina
kahe &igeusu kiriku ja riigivéimu esin-
dajad palvega &igeusu kiriku vaimse
juhi, oikumeenilise (Konstantinoopoli)
patriarhi Bartholomeos | poole palvega
anda Ukraina &igeusklikele iseseisev
staatus ehk autokefaalia. VOK-i juht-
kond kaivitas seejdrel Kremli tellimusel
laimukampaania Ukraina ja Oikumeeni-
lise Patriarhaadi vastu. VOK-i Ukraina
filiaali juhtkonnale anti Moskvast

késk algatada autokefaalia vastaseid
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petitsioone ning meeleavaldusi. VOK-is
Stalini ajal ndukogude eriteenistuste
katteasutusena loodud vélissuhete
osakond eesotsas metropoliit lllario-
niga rakendas omapadrast ,,siistik-
diplomaatiat” teiste digeusu kirikutega,
et nendelt toetust saada. Kulutatud
ressurssidele vaatamata ei andnud
rahvusvaheline laimukampaania tule-
musi, vaid pigem kahjustas seniseid
suhteid. Abi ei olnud ka 2018. aasta
suvel Parlamentidevahelise Oige-

usu Assamblee presidendiks valitud
Venemaa Riigiduuma liilkme Sergei
Gavrilovi ja eriteenistustega seotud
~0igeusklike” propagandaiihingute®
ega Venemaa nn kaasmaalastepoliitika
instrumentide (sh fond Russki Mir,
foderaalagentuur RossotrudnitSestvo)
veenmistost.

11.10.18 otsustas Oikumeeniline Pat-
riarhaat anda Ukraina &igeusklikele
autokefaalia. Vastuseks katkestas VOK
demonstratiivselt suhted Oikumee-
nilise Patriarhaadiga. Propaganda-
kampaaniaga Ukraina igeusu kirikule

3 Naiteks oligarh Konstantin Malofejevi tihing
Kahepéaine Kotkas, FSB esimese juhi Sergei
Stepasini Keiserlik Qigeusklik Palestiina Uhing,
vélisluure taustaga Vladimir Jakunini Piiha
Andreas Esmakutsutu Fond.

autokefaalia andmise vastu liitus VOK-i
teiste filiaalide hulgas ka Moskva Pat-
riarhaadi Eesti Oigeusu Kirik eesotsas
2018. aasta kevadel Moskvast maara-
tud metropoliit Jevgeniga (kodaniku-
nimega Valeri Re3etnikov), kes Moskva
Vaimuliku Akadeemia ja seminari
rektorina kiilastas naiteks okupeeritud
Krimmi juba 2014. aasta kevadel.

VOK-i juhtkonna suutmatust nihes
sekkus Kreml protsessi senisest n&h-
tavamalt ja agressiivsemalt: 12.10.18
arutas Venemaa Julgeolekundukogu
eesotsas president Vladimir Putiniga
VOK-i olukorda Ukrainas. Venemaa
Presidendi pressiesindaja Dmitri
Peskov teatas, et Venemaa kaitseb
digeusklikke ,, poliitilis-diplomaati-
liste meetmetega”, samuti nagu ta
kaitseb venekeelseid inimesi. Moskva
vastumeetmete pakett ndis selleks



korraks olevat siiski ammendatud:
15.12.18 tuli Kiievis kokku iseseisva
Ukraina Oigeusu Kiriku asutamiskogu
ning valiti oma kirikujuht. 06.01.19
andis oikumeeniline patriarh Bartholo-

meos | Ukraina Oigeusu Kirikule oma
tunnustustiriku — tomose.

Ehkki tegelik vastutus VOK-i [5hkumi-
se ja ndrgestamise eest Ukrainas lasub
Ukrainale kallale tunginud Venemaa
juhtkonnal eesotsas president Putini-
ga, jadb n-6 patuoinaks Kremli kdsku
hoolsalt taitnud VOK-i juhtkond ja
patriarh Kirill. Kaotus Ukrainas on
stivendanud vastuolusid VOK-i vaimu-
likkonnas ja kogudustes ning kriitikat
juhtkonna aadressil. Pahameelt tekitab
patriarh Kirilli domineeriv juhtimisstiil
ja VOK-i juhtkonna korruptiivsus. Ar-
vestatav hulk vaimulikke arvab, et pat-
riarhi tdendoline ametijarglane ja VOK-i

VENEMAA VALISPOLIITIKA

® \ene Gigeusu kirik agiteeris Ukrainas
avalikult Moskva agressiooni poolt.
Pildil 6igeusu vaimulikud Vene
s6duri taustal Krimmis.

ALLIKAS: REUTERS/SCANPIX

kriisist véljatooja v&ib olla 2018. aasta
mais Pihkva ja Porhovi metropoliidiks
nimetatud Tihhon, keda president
Putini soosingu téttu tema , pihiisaks”
nimetatakse. Patriarh Kirillist palju
oskuslikuma ja tasakaalukama suhtle-
jana peab metropoliit Tihhon Ukraina
digeusu kiriku kaotamises siiiidlasteks
Kirilli ja lllarioni. Siiski Ghendavad Tih-
honi ja Kirilli tihedad sidemed Venemaa
eriteenistustega. Tegutsedes Venemaa
propagandasdnumeid levitavas Irboska
Klubis ning tehes noorsoole m&eldud
~patriootlikku” ajaloopropaganda kam-
paaniat, ptitiab Tihhon konsolideerida
VOK-i ja kultiveerida Kremli praeguse
liiniga sobivat L&ane-vastast hoiakut.

Ukrainas saadud 8ppetundidest ja
tulevase kirikujuhi isikust olenemata
jasb VOK ka tulevikus séltuvusse Vene
véimudest ja eriteenistustest ning
digeusu kiriku drakasutamine Venemaa
ametlikus propagandas ei vahene.
Vastukaaluks tagasilodkidele Ukrainas
piitiab VOK tugevdada positsioone teis-
tes riikides. Venemaa propagandakam-
paania Ukraina digeusu kiriku vastu
naitab, et Venemaa agressiooni korral
ei iimuta VOK-i ega selle filiaalide juhid
teistes riikides solidaarsust agressiooni
ohvriga, vaid hoiavad Kremli poole.
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LOUNA-KAUKAASIA - MOSKVA MOJU
PUSIB AHVARDUSTEL

Venemaa tegutseb 2019. aastal Léuna-Kaukaasia riikide

suunal endiselt eesmérgiga sdilitada, ja kus voimalik,

seal parandada Moskva positsioone ning 66nestada ja

torjuda Ldane mojuvéimu.

remlile on Léuna-Kaukaasia

strateegiliselt tahtis piirkond.

Osalt tuleneb see julgeole-

kukaalutlustest - Moskva
késitab Kaukasuse méeahelikku vimase
loodusliku kaitsebarjéérina Léuna-Ve-
nemaa ja vaenuliku vélismaailma vahel,
kolme L&una-Kaukaasia riiki aga selle
barjaari ees laiuva puhvertsoonina. Selle
séilitamise nimel rakendab Venemaa
mdjutus- ja infooperatsioone ning
majanduslikke hoobasid. Vajadusel on
Moskva téendoliselt valmis ka dhvarda-
ma sbjalise jou kasutamisega.

Vahemalt sama kaalukas on aga ka
asjaolu, et Venemaa juhtkonna veen-
dumusel kuuluvad Georgia, Armeenia
ja AserbaidZaan nii ajalooliselt kui ka
tdnapéeval ,Vene maailma“ koosseisu
ning neil ei olegi digust téielikule suve-
rddnsusele. Seejuures on Venemaal
iga riigiga seotud ménevdrra erinevad
strateegilised eesmérgid.

Georgiat tahaks Venemaa hoida n-6
hallis tsoonis - véltida ja pidurdada

Georgia edasist Idhenemist Euroopa
Liidule ja NATO-le, tihtaegu ka takis-
tades ja 66nestades Lddne moju
Georgias.

Armeenias tahab Venemaa séilitada
oma seniseid positsioone ja m&jukust.
Seal paiknevad Vene relvajdudude
baasid ning mitu olulist taristuette-
votet kuulub Vene kapitalile. Armee-
nia on Euraasia Majandusiihenduse,
SRU ja Kollektiivse Julgeolekulepingu
Organisatsiooni (KJLO) liige ning
Armeenia ja Vene relvajéudude juhti-
mine on teataval maaral integreeritud.

AserbaidZaanis on Venemaa eesmark
tugevdada oma poliitilist m&juvdimu
president llham Alijevi 1dhikonnas ning
saavutada Vene ettevotete senisest
suuremn osalus AserbaidZaani stra-
teegilistes majandusharudes. L&éne
majandussanktsioonide t&ttu on suu-
renenud ka Aserbaidzaani majanduslik
kaal Kremli silmis. Seet&ttu teebki
Venemaa juhtkond markimisvééarseid
pingutusi, et luua labi AserbaidZaani
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Armeenia nii Lddnes kui ka Venemaal rambivalgusse ning
andis lootust téeliselt demokraatliku Gigusriigi tekkeks.

kulgevat strateegilist transiidikoridori,
mis annaks Venemaale ligip&asu Iraa-
ni ja India raudteevdrgustikele, sealt-
kaudu aga ka Pérsia lahe piirkonna ja
Aasia turgudele ning kaubavoogudele.

Venemaa strateegilisteks méjutus-
hoobadeks Léuna-Kaukaasias on
relvajéudude kohalolu, relvamiitik ning
konfliktikollete kasutamine omaene-
se huvides. Okupeeritud Abhaasia

ja Léuna-Osseetia aladele on Vene
relvajdud rajanud brigaadi lahingugru-
pi vBimekusega sdjavaebaasid, mis
voimaldavad Georgiat survestada
sBjalise jduga dhvardades. Mé&gi-Kara-
bahhi konflikt aga annab Moskvale
vOimaluse méjutada Armeenia ja

AserbaidZaani suhteid - Armeeniale
on liitlassuhe Venemaaga peamine
julgeolekutagatis, ning seesama asja-
olu teeb Venemaast otsustava tahtsu-
sega partneri ka AserbaidZaanile.

Venemaa tarnib relvastust nii Armee-
niale kui ka AserbaidZaanile, |ahtudes
pohimdttest, et kumbki ei saavutaks
otsustavat sdjalist tilekaalu. Mégi-
Karabahhi umbsélime |8plik lahti-
harutamine kas sojalisel, diplomaati-
lisel v6i mdnel muul viisil kahandaks
ju jérsult Venermaa majuvdimu selles
piirkonnas, sest ei Armeenia ega Aser-
baidZaan ei vajaks siis enam Moskva
soosingut, et lahendada oma eksis-
tentsiaalse kaaluga julgeolekumuresid.
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Venemaa poolt okupeeritud Abhaasia ja Léuna-Osseetia
. Mégi-Karabahhi piirkond
% Armeenia relvajéudude kontrolli all olevad AserbaidZaani piirkonnad

VENEMAA
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GEORGIA Thb\ilisi Kaspia meri

- . Rusthavi
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ASERBAIDZAAN

Armeenia arenguloole pd6rab Moskva Né&nda kinnitab Venemaa avalikult,

2019. aastal teravdatud tahelepanu. et ta ei kavatse Armeenia siseasja-
Peaminister Nikol Paginjani 2018. desse sekkuda, kuid tegelikult ptitiab
aastal véimule toonud nn samet- kasutada oma mé&juvdimu, et pea-
revolutsioon oli Venemaale eba- minister Pasinjani ja tema meeskonna
meeldiv dllatus. Kremli silmis on see reforme igati pidurdada ja 66nestada.
tdhelepanuvaarselt sarnane varem Senini oli ju Kremli kdige tdhusamaks
Georgias ja Ukrainas toimunud nn m&juhoovaks Armeenias presidentide
varvilistele revolutsioonidele, seetéttu Robert Kot3arjani ja Serz Sargsjani
suhtub Venemaa nii Pasinjanisse kui ajal riiki valitsenud korrumpeerunud
ka Armeenia uude juhtkonda tervi- poliitiline ja majanduslik eliit, Pasin-
kuna skeptiliselt. Venemaa kasitab jani ja Armeenia uue véimu reformid
nende tegevust voimaliku ohuna oma ptiliavad aga ,vana eliidi” korruptiiv-
geopoliitilistele huvidele, vaatamata seid mdjuvérgustikke lammutada.

Pasinjani kinnitustele, et Armeenia va-
lis- ja julgeolekupoliitika ei muutu.
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VENEMAA HUVI
EUROOPA PARLAMENDI
VALIMISTE VASTU

Kreml piitiab suure téendosusega sekkuda Euroopa Parlamendi
valimistesse, liritades saada véimalikult suurt osa kohtadest

parlamendis Venemaa-sébralike voi euroskeptiliste poliitiliste

joudude kontrolli alla.

01S. aasta mais valivad
Euroopa Liidu (EL) liikmes-
riigid Euroopa Parlamendi
koosseisu jargmiseks viieks
aastaks. Parlament kui EL-i ainus insti-
tutsioon, mida rahvas otse valib, on
Venemaa mdjutustegevuse arvestatav
sihtmérk. Euroopa Parlamenti valitud
saadikute abil on Venemaa Uritanud
m&jutada EL-i otsustusprotsesse,
kasutanud parlamenti propaganda-
platvormina ning saavutanud otse-
kontakti Euroopa poliitikutega. Moskva
eesmadrk on jatkata EL-i tihtsuse
Obnestamist, kiilvates segadust ja
umbusku liilkmesriikides ning nende
vahel. Euroopa Parlamendi liikmed va-
litakse kdikides liikmesriikides proport-
sionaalse valimissiisteemi alusel, mis
soodustab véikeste ja marginaalsete
erakondade paasemist esinduskokku.
Tavapéraselt madal valimisaktiivsus

suurendab omakorda tdendosust, et
tugevamalt motiveeritud poliitilised
joud toovad oma pooldajad valimis-
kastide juurde ning Venemaal on voi-
malik vdiksema, kuid kontsentreeritud
ressursiga mobiliseerida enda vajadus-
tele vastavat valijaskonda.

Euroopa Parlamendi saadikuid saab
kasutada ka kdneisikutena propa-
ganda tarbeks Venemaal. Olles ise
ennast oma kditumisega poliitilisse
isolatsiooni ménginud, Uritab riigi
juhtkond kodust auditooriumi veenda,
et Venemaa ei ole (iksi, et tal on Eu-
roopa poliitilisel areenil arvestatavaid
liitlasi, ainult et ,Washingtonist juhi-
tud Briisseli eliit”, keda rahvas ei ole
valinud, ei vota neid kuulda. Euroopa
Parlamendi méned saadikud on alates
Venemaa agressioonist Ukrainas levi-
tanud seisukohta, et Venemaa suhtes
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Kreml kasutab &ra Euroopa
poliitikuid, kutsudes neid muu

hulgas sellistele iritustele nagu
Venemaa poolt annekteeritud
Krimmis korraldatav Jalta
rahvusvaheline majandus-
foorum. Pildil Euroopa poliitikud
nn Krimmi peaministri

Sergei Aksjonovi korraldatud
hommikus66gil Jalta foorumil
2016. aasta aprillis.

rakendatud sanktsioonid on kasutud
ning on kahjulikud EL-i liikmesriikidele
endile ja teenivad vaid USA huve. Sa-
mad saadikud on digustanud Ukraina
alade annekteerimist ja okupeerimist.

Euroopa Parlamendi majutamiseks
katsetas Venemaa uut sénumit, kui
ta 2018. aasta novembris Briisselis
toimunud iga-aastasel Euroopa Vene
foorumil dhvardas Euroopa Liitu s6-
jalise konfliktiga. Ametlikult Euroopa

e

L\

Parlamendi liikme Miroslavs Mitrofa-

novsi korraldatud, kuid tegelikult Vene
riigiasutuste organiseeritud dritusel
propageeriti teadlikult seisukohta, et
kui Euroopa ei vota arvesse Venemaa
»Oigustatud huve” nn ldhivélismaal,
siis on Moskva valmis alustama sada.
Selle tilesande kooskdlastas Mitrofa-
novs Venemaa Presidendi Administ-
ratsiooni varjatud mojutustegevusega
|dhedalt seotud isikutega. Konkreetse
trituse moju oli kiill marginaalne, aga
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ALLIKAS: FACEBOOK

see nditab, kuidas Venemaa kasutab
Euroopa Parlamendi liilkkmeid oma
kdneisikutena.

2019. aasta Euroopa Parlamendi vali-
mistesse sekkumisel on Kremli fookus
tdendoliselt suurriikidel — Saksamaal,
Prantsusmaal ja Itaalial, kust on véi-
malik saada enim mandaate (nendest
riikidest on umbes kolmandik parla-
mendisaadikutest) ja kus tegutse-

vad parteid, mis on deklareerinud

Vasakult:

JAROMIR KOHLICEK (Euroopa Parlamendi
saadik, Tsehhi Kommunistliku Partei liige)

ALEXANDER ROBERT STELZL (endise
Austria Euroopa Parlamendi saadiku Ewald
Stadleri assistent)

BARBARA ROSENCRANZ (EL-ist vélja-
astumist pooldava Austria erakonna Freie
Liste Osterreiche liige, lahkus 2017. aastal
Austria Vabaduspartei (FPO) ridadest)

STEFANO VALDEGAMBERI (Veneto regiooni
volikogu liige erakonnast Lega)

MARKUS FROHNMAIER (alates 2017. aastast
Saksamaa parlamendisaadik, Alternatiiv
Saksamaale (AfD) liige)

Kaadrist jé&vad vélja samuti lauas istuvad
Axel Kassegger (Austria parlamendisaadik,
erakond FPO) ja Marcus Pretzell (Euroopa
Parlamendi saadik, lahkus 2017. aastal
AfD-st ja praegu kuulub Sinisesse Parteisse)

euroskeptilisust véi on valjendanud
poolehoidu Kremli poliitikale. Varem
on Venemaa sekkumine ldaneriikide
valimistesse ndidanud, et ldhtutakse
pShiméttest ,,eesmark piihitseb abi-
ndu”. Oma liitlasi toetatakse Vene-
maa kontrolli all oleva meedia kaudu,
neile organiseeritakse tdhelepanu
palvivaid kérgetasemelisi kohtumisi ja
visiite, vajadusel pakutakse varjatud
rahalist abi ning diskrediteeritakse
nende oponente (siseinfo varastamise
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ja lekitamise kaudu), sotsiaalmeedias
levitatakse tahtlikult vaarinfot jne.
Selline tegevus eeldab véga paljude
asutuste, ettevotete ja vorgustike te-
gutsemist, kes lahtuvad Kremlis heaks
kiidetud strateegilisest eesmargist.

Senini ei ole EL-i vastased ja Vene-
meelsed poliitilised liilkumised oma
sisepoliitiliste huvide erinevuse tdttu
olnud suutelised looma té6tavat
katusorganisatsiooni EL-is ja Euroopa
Parlamendi fraktsiooni, ent sobiva
valimistulemuse korral véivad need
siindida. Arvestades Venemaalt |dhtu-
vat julgeolekuohtu (paljudele) Euroopa
riikkidele on t3iendav risk ka see, kui
Euroopa Parlamendis leidub grupp
tahtlikult Kremli poliitikat edendavaid
saadikuid. Isegi kui Venemaa ei témba
niite nn parempopulistliku internatsio-
naali moodustamiseks, tahab Moskva
igal juhul sellega seotud ringkonda-
dele I&heneda ja neid &ra kasutada.
Samamoodi on Moskva tegutsenud
ka varem Euroopa Liidus tekkinud
poliitiliste (ihendustega, keda Kreml
oma potentsiaalseks liitlaseks peab.
Nditeks on Venemaa kasutanud AfD
ja Lega poliitikuid, kes on jarjepidevalt
néudnud EL-i Vene-vastaste sankt-
sioonide tiihistamist.

KOHTADE JAOTUS 2019. AASTA
MAIS VALITAVA EUROOPA
PARLAMENDI KOOSSEISUS!

« Saksamaa  [NNNENNNENNNEENN So6
I Prantsusmaa  [EEAEENRARRNAN 79
| 76
59
52
53
29
21
21
21
A
21

[taalia

Hispaania

D&

Poola

Rumeenia
Holland
Belgia
T&ehhi
Kreeka
Ungari

I oo=1

Portugal
Rootsi
Austria
Bulgaaria
Taani
Soome
Slovakkia
lirimaa
Horvaatia
Leedu
Lati
Sloveenia
Eesti
Kiipros

) hedGT Ol te

»

Luksemburg
Malta
KOKKU

10

Allikas: Euroopa Parlament

1 Kohtade jaotus kehtib eeldusel, et
Suurbritannia lahkub Euroopa Liidust.
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NORD STREAM 2 JA
TURKSTREAM KUI
JULGEOLEKURISKID

Venemaalt Euroopasse suunatud maagaasi torutrasside
Nord Stream 2 ja Turkstream ehitamine jéuab 2019. aastal

otsustavasse jarku: tuleb langetada otsuseid Turkstreami

teise haru maapealsete pikenduste rajamiseks Kagu-

Euroopasse ning plaanis on jéuda I6pule Nord Stream 2

paigaldamisega Lddnemerre.

6lemad torutrassid suu-
rendaksid Euroopa riikide
sdltuvust Venemaalt

imporditud maagaasist:

» seovad tarbijad oma teenustega pi-
kaks ajaks ning teevad keeruliseks
alternatiivsete tarnekanalite, nt
riikidevaheliste tihenduste v6i LNG
terminalide rajamise, kuna inves-
teeringud neisse kahte torutrassi
tuleb tagasi teenida;

»

ohustavad tarnekindlust, sest ei
suuda jdljendada Ukraina maagaasi
transpordisiisteemi (GTS) paindlik-
kust tarbijate varustamisel maa-
gaasiga (vt joonis lk 44): senistel
torutrassidel Nord Stream ning
Jamal-Euroopa puuduvad sarnased
maa-alused hoidlad nagu Ukraina
GTS-il, mis voimaldavad véljastada
maagaasi vajaduse korral liihiajalise
etteteatamise jdrel;

NORD STREAM 2 JA TURKSTREAM ANNAVAD VENEMAALE

TAIENDAVA POLIITILISE HOOVA EUROOPA
RIIKIDE MOJUTAMISEKS.
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VENEMAA MAACGAASI EKSPORT EUROOPASSE

TORUTRASSIDEGA NORD STREAM JA JAMAL-EUROPA NING UKRAINA
GAASITRANSPORDISUSTEEMI KAUDU AASTATEL 2017-2018

Ukraina GTS Nordstream === Jamal-Europa

350
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200
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» need ehitatakse Euroopa véheste
ettevtete kitsastes drihuvides,
arvestamata laiemalt regiooni

julgeolekuhuve: kui Venemaal

kaob vajadus maagaasi transiidiks
|abi Ukraina, siis kaob ka oluline
takistus agressiooni laiendamiseks
Donbassist naaberoblastitesse.

Nord Stream 2 ja Turkstream anna-
vad Venemaale tdiendava poliitilise
hoova Euroopa riikide mdjutamiseks.
Seda kinnitab Venemaa senine edu
Nord Stream 2 toetuse leidmisel
ning Kagu-Euroopa poliitikute seas
Turkstreami teisele harule toetuse
leidmisel.
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VENEMAA

ERITEENISTUSTE
LABIKUKKUMISED
LAANERIIKIDES

Viimastel aastatel on tdheldatud Venemaa julgeoleku- ja

luureteenistuste ohvitseride ja nende varvatud agentuuri

sissekukkumiste sagenemist lddneriikides. Mida see néditab?

astatel 2014-2018 on
meedia teatanud Venemaa
eriteenistuste (FSB, SVR ja
GRU) ohvitseride vdi nende
varvatud agentide tegevuse paljasta-
misest Ukrainas, Poolas, Leedus, Litis,
Eestis, USA-s, Portugalis, Austrias,
Kanadas, Belgias jm. Eriti suurt kdla-
pinda on avalikkuses saanud Venemaa

@ \enemaa sdjavieluure peakontor

ALLIKAS: REUTERS/SCANPIX

sojavdeluure GRU ebadnnestumised:
riigipd6rdekatse Montenegros (2016),
Sergei Skripali miirgitamiskatse Salis-
burys Inglismaal (2018) ja kiiberluu-
reoperatsiooni paljastamine Haagis
Hollandis (2018).

Parast Sergei Skripali morvakatset
saatsid ligi 30 l&aneriiki ja nende




liitlast maalt vélja kokku tle 150 Vene
luuraja, kes esinesid diplomaadina.
Diplomaadi ,katet” kasutavaid luure-
ohvitsere kaitseb nn diplomaatiline
immuniteet, mistdttu paljastamise
korral neid arreteerida ega kohtu alla
anda ei tohi. Tavaliselt kuulutatakse
nad asukohariigis ebasoovitavaks
isikuks (persona non grata) ja saa-
detakse koju — meediakéra saatel voi
ka vaikselt. Kuigi teisi luureohvitsere
diplomaatiline puutumatus ei kaitse,
ei oota neidki ,vahele jddmisel” alati
kohus, skandaali valtimiseks eelista-
takse nad vaikselt kodumaale tagasi
saata. Vélismaal tabatud agendid,
olgu nad périt Venemaalt voi mujalt,
antakse aga enamasti kohtu alla riigis,
kus nad tabati.

Péarast Vene-Ukraina konflikti puhke-
mist 2014. aastal on Ukrainas hoogu
kogunud ténaseni kestev intensiivne
Venemaa ja Ukraina eriteenistus-

te omavaheline vastasseis, mis on
muu hulgas kaasa toonud kiimnete
Venemaa heaks td6tanud agentide

VENEMAA ERITEENISTUSTE LABIKUKKUMISED LAANERIIKIDES

tabamise. Valdavalt on need olnud
kohalike elanike seast varvatud inime-
sed, kelle tilesanne oli luureinfot ko-
guda ning ka sabotaazi- ja mérvaakte
toime panna. Suuremal osal neist ei
olnud ligip&asu olulistele saladustele
ning nad téitsid lihtsaid Glesandeid (nt
luureobjektide vaatlemine, pildistami-
ne) ja nende véljadpe oli tagasihoidlik.
Kuid paljastatud agentide hulgas on
ka Vene eriteenistustele suurema
vaartusega infoallikaid, nagu politsei-
nikud, sdjavéelased ja eriteenistuste
to6tajad.

Kiilma sja jargsel ajal pretsedenditult
ulatuslikud sissekukkumised on taba-
nud Vene eriteenistusi viimasel ajal ka
Balti riikides. Aastatel 2014-2018 on
ametivoimud Leedus teatanud kuue,
Létis kolme ja Eestis kolmeteistkiimne
(kokku 22) Vene agendi v6i luure-
ohvitseri tabamisest. Enamik neist

on kohtus siitidi mdistetud, teiste
suhtes uurimine selle artikli kirjutami-
se ajal veel kdib. Eesti juhtumites on
agentide jagunemine neid vérvanud

VENEMAA ERITEENISTUSED ON TOENAOLISELT

ALAHINNANUD LAANE JULGEOLEKUASUTUSTE

VOIMEKUST JA KOOSTOO TASET.
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VIIS JARELDUST VENE ERITEENISTUSTE LABIKUKKUMISTEST

1) Venemaa eriteenistused varbavad
agentuuri intensiivselt nii oma
naaberriikides kui ka kaugemates
|d&neriikides;

2) Venemaa eriteenistused on tde-
ndoliselt alahinnanud L&éne
julgeolekuasutuste véimekust ja
koosttd taset;

3) Venemaa eriteenistused ei ole oma

luureoperatsioonide julgeolekusse

ja varjamisse alati piisava tdsiduse-

ga suhtunud. Tden&oliselt alahin-
nati avalike allikate, sh sotsiaal-
meedia kasutamise véimalusi
luurajate tuvastamisel ja nende
tegevuse viljaselgitamisel. Eriti

eriteenistuste vahel selline: FSB - 8,
GRU - 5. Nagu Ukrainas, nii ka Balti
riikides tabatuist enamik on n-6 véike-
sed kalad, kuid kahjuks on nende
hulgas ka mdned sellised, kellel on
olnud juurdepéés végagi delikaatsele
informatsioonile.

Pdrast Venemaale piinlikku episoodi
2010. aastal, kui USA-s arreteeriti
korraga 10 SVR-i luureohvitseri ja
agenti, on see luureteenistus suutnud
hoida n-6 madalamat profiili, ehkki

paistab see silma Sergei Skripali
murgitamise kaasuses;

4) kindlasti analtitisivad Venemaa
eriteenistused oma vigu, selleks et
neid edaspidi véltida;

5) ainuiiksi sissekukkumiste sage-
nemise jérgi viimastel aastatel
ei saa anda hinnangut Venemaa
eriteenistuste luuretegevuse
tdhususele tervikuna. Edukate
luureoperatsioonide kohta tervik-
info mdistagi puudub ning ei ole
vélistatud, et Venemaa juhtkond
hindab ebadnnestumiste ja 6nnes-
tumiste bilanssi viimaste kasuks.

péris ilma ebadnnestumisteta ei ole
|dbi saadud. Naiteks arreteeriti 2015.
aastal ja maisteti kohtus stitidi USA-s
pangattotaja katet kasutanud SVR-i
ohvitser, kes spetsialiseerus majan-
dusluurele. 2016. aastal kaotas SVR
tihe agendi Portugali julgeoleku- ja
luureteenistuses. 2018. aastal aga
teatasid Belgia ametivéimud ihe oma
diplomaadi tabamisest, kes oli teinud
SVR-i ja selle eellasse KGB-ga koos-
t66d le 20 aasta.
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VENEMAA KUBER-
_UURE RAKENDAB
HAKKEREID JA
KUBERKURJATEGIJAID

M66dunud aasta paljastused ei ole Venemaa kiiberluure

teostajaid heidutanud ning andmepiiiik ladneriikidest

jatkub tdisvoimsusel. Oma tegevuse t6husamaks

varjamiseks kasutavad Venemaa eriteenistused &ra

kiiberkurjategijaid ja nn patriootilisi hdkkereid.

enemaa eriteenistuste

(VET) kiiberoperatsioonid

ja neile omane riinde-

tegevuse maskeerimine
palvis 2018. aastal laialdast tadhele-
panu. VET-i kiiberriinnakud Skripalide
murgitamisjuhtumi puhul, Vene s6ja-
vaeluure (GRU) ohvitseride tabamine
Rahvusvahelise Keemiarelvade Keelus-
tamise Organisatsiooni vastase kiiber-
riinnaku ettevalmistuselt, GRU kiiber-
luureriihmituse APT28 andmelekked
Léuna-Korea talioltimpiamangude ajal
ning Brexiti-teemalised &ngitsuskirjad
nditasid selgesti, et hoolimata avalik-
kuse tahelepanust, siitidistustest ja
sanktsioonidest on VET kiiberluures
jarjekindlalt aktiivne.

VET-i kéige aktiivsemad tegutsejad olid
2018. aastal jatkuvalt GRU kiiberluure-
rihmitused APT28 ja Sandworm.
APT28 kiibertegevust on luureasutu-
sed, infoturbefirmad ja ka laiem avalik-
kus aastate jooksul hasti dokumentee-
rinud. Selle tegevuses v&ib taheldada
suunamuutusi - rohkem kasutatakse
lihtsamaid ja internetis vabalt katte-
saadavaid t66riistu — tdendoliselt sel-
leks, et hdgustada piire selgelt riiklikult
toetatud riinnakute, internetiaktivistide
ja kriminaalset kasu teenivate kiiber-
kurjategijate tegevuse vahel.

Venemaa sisejulgeolekuteenistusega
(FSB) seotud SNAKE APT hoiab teist-
sugust, varasemast tuttavat joont -
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Ndide Google ‘i ametlikust
hoiatusteatest, mida
kuvatakse kasutajale, kui

Government-backed attackers may be trying to steal on tuvastatud kahtlane

riindeJtegevus tema
your password ¢ Jteg
konto suhtes. Sarnaseid

There's a chance this is a false alarm, but we believe we detected government-backed v ?

attackers trying to steal your password. This happens to less than 0.1% of all Gmail users. e VOItSE'GtE’Id SCIGdCIVGd kCi

W o 1 1 i . . . ~ .
e f:ant rev.eal what tipped us off because the attackers will take note and change their FUI'IdCI_/CICI, mistéttu on G/th

tactics, but if they are successful at some point they could access your data or take other

actions using your account. To further improve your security, based on your current tahtls kl’lltl/lselt Su/’)tuda

settings we recommend:

® saatja aadressidesse,
Enable two-factor authentication and set up a Security Key lisatud manustesse ja

veebiviidetesse.

LEARN MORE DISMISS ALLIKAS: GOOGLE

valdib liigset avalikku tdhelepanu pakub Eesti huvi nii omaette kui ka

ja ptitiab luurata n-6 allpool radarit. Euroopa Liidu ja NATO likmesriigina.
SNAKE APT kasutab keerukamaid ja Eesti-vastase kiiberluure eesmérk on
kallimaid t66vahendeid ning riindab saada ligipaas valissuhtlust puuduta-
pikaajalise vadrtusega sihtméarke. vale informatsioonile, riiklike ja rahvus-

vaheliste institutsioonide tddalastele

2018. aasta I6pul ilmnes, et samuti dokumentidele, nimedele ja e-posti

ei ole Sngitsuskampaaniatest kuhugi aadressidele. Vene kiiberluure sihtmar-
kadunud Venemaa vélisluureteenis-
tusega (SVR) seostatav APT2S, mis

plisis globaalses plaanis pikemat aega

gid Eestis on ministeeriumid (eelkdige
Vilis- ja Kaitseministeerium), Kaitse-
vdgi ja Kaitseliit, samuti siin paiknevad
NATO liitlasiiksused. L&hiajalugu on
naidanud, et saadud informatsiooni

ndhtamatuna. Koik see néitab selgelt
Venemaa riikliku kiiberluure té6tamist

thisvgimsusel. kasutatakse aktiivselt ka uute &ngitsus-

Uldistatult v&ib Gelda, et Eesti vastu kampaaniate sisendi ja ldhteplatvormina
on aegade jooksul tihel v5i teisel moel - kdik selleks, et ametnike t66-, aga ka
huvi tundnud kaikide eelnimetatud erapostkastidesse joudvad 6ngitsus-

eriteenistuste kiiberluure. Riindajatele kirjad oleksid véimalikult tohusad.



Ongitsuskirjade saatmine ongi endi-
selt kdige levinum riindevahend. Sa-
mas peab viimase, riindajale ligipdasu
andva nupuvajutuse tegema ikkagi
ohver ise. Selle valtimiseks pole muud
vdimalust kui suhtuda kriitiliselt e-kir-
jades toodud linkidesse ning veendu-
da, et kirjas sisalduva dokumendi v&i
muu manuse péritolu on adressaadile
teada. Eriti tdhelepanelik tuleb olla
siis, kui dokumendi avamisel palu-
takse aktiveerida makrod, uuendada
ja alla laadida tarkvarauuendused voi
programmilisad.

KUBERKURITEGEVUS

Venemaalt Idhtuvaid kiiber- ja info-
operatsioone juhitakse enamasti
eriteenistustest eesotsas FSB ja
GRU-ga. Rakendatavaid vahendeid on
vdga palju. Viimase aja tiks levinuim
t66vote on ise kiberkurjategijaks
maskeeruda v6i kiiberkurjategijad
enda kasuks tédle panna.

Kohalikud kiiberkurjategijad tekita-
vad probleeme ka Venemaale endale.
Kiberkuritegevusega voitlemine

on Siseministeeriumi K-valitsu-

se ja FSB tilesanne ning mélemad
teevad sellealast koost66d ka era-
sektoriga, sh Kaspersky Lab’iga. Ent

VENEMAA KUBERLUURE RAKENDAB HAKKEREID JA KUBERKURJATEGIJAID

korrakaitseorganitele pakuvad huvi
eelk&ige need, kes tegutsevad Vene-
maa enda asutuste vastu. Naiteks
rahvusvaheliselt tagaotsitavaks kuulu-
tatud vene hakkerid Jevgeni Bogat3ev
ja Léati péritolu Aleksei Belan on l&hi-
ajaloo suurimaid kiiberkurjategijaid,
kelle tegevuse tottu on Laane ettevot-
ted ja finantsasutused kaotanud sadu
miljoneid eurosid. Sellegipoolest varja-
vad nad end edukalt Venemaal ning
kuna nad véldivad varem kinni peetud
vene kiiberkurjategijate vigu' reisimi-
sel vdlismaale, ei ilmuta Vene korra-
kaitseorganid (tulenevalt ka Venemaa
seadustest) nende kinnipidamise ja
vdljaandmise vastu mingit huvi.

Veel enam, VET-id on ise kasutanud
Vene kiiberkurjategijate varastatud
ja lekitatud isikuandmeid. Néiteks
vOib tuua Kanadas elava Kasahstani
paritolu hdkkeri Karim Baratovi, kes
mdisteti viieks aastaks vangi Yahoo

1 Naiteks 2016. aastal T3ehhis kinni peetud
Jevgeni Nikulin, kes stilidistuse kohaselt tun-
gis 2012. aastal Dropboxi, LinkedIn andme-
baasidesse. Samuti 2014. aastal Maldiividel
kinni peetud Roman Seleznjov, Venemaa
duumasaadiku Valeri Seleznjovi poeg, kes
moisteti 2016. aastal USA-s 27 aastaks vangi
stitidistatuna ulatuslikes arvuti- ja pangakel-
mustes ning korduvas identiteedivarguses.
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PHISHING JA SPEAR-PHISHING -
KUIDAS ISIKUANDMEID ONGITSETAKSE?

Phishing (eesti keeles , kalastamine”) - riinnaku kdigus ptititakse ohvritelt vélja petta isiklikke voi

tundlikke andmeid (nt kasutajanimesid, paroole ja krediitkaardiandmeid). Spear-phishing (eesti kee-

les ,,harpuunimine”) on rlinnak konkreetsele sihtmaérgile, mida tehakse tavaliselt &rilistel, sGjalistel

voi poliitilistel eesmérkidel ja mille kéigus piititakse saada ligipdas tundlikele andmetele.

=

RUNNAKU ETTE-
VALMISTAMINE JA
ELLUVIIMINE

Riindaja saadab
voltsitud voi varem
kompromiteeritud
kontolt e-kirja, kus
tavaliselt sisaldub
pahavaraga varustatud
manus voi veebilink.
Eelté6na selgitatakse
vélja meetod konkreetse
sihtmargi riindamiseks
(nt potentsiaalselt
huvipakkuv dokument

voi link, mida saata).

2] &

N

ONGITSUSKIRI
SAADETAKSE
VALITUD
OHVRI(TE)LE

Kiri koostatakse
adressaadile

huvi pakkuvas ja
usaldusvéérses vormis,
ja/vdi kasutades &ra
tema t&helepanematust
(nt saatjaaadress

on tuttav véi mdne
tuttava aadressiga vdga

sarnane).

OHVER AVAB
MANUSE VOI
VAJUTAB

VEEBILINGILE

Kirjaga kaasas oleva
faili véi dokumendi
avamisel palutakse
tavaliselt midagi
aktiveerida voi
taiendavalt installeerida.
Veebilingile vajutades
voidakse ohver

suunata tdiendavale

ja pealtnaha tuttavale
sisselogimislehele, kuhu

sisestada nt e-posti

aadress ja parool.

> [@

A

S E—

KASUTAJA ARVUTI
JA ISIKUANDMED ON
KOMPROMITEERITUD

Riindaja saab ligipdasu
ohvri arvutile ning
olenevalt eesmérgist
paigaldab sinna
andmekorjeks vajalikud
taiendavad ligipdasud
ja pahavara. Kui
arvutiseade kuulub
mingi organisatsiooni
vorku, siis tdenaoliselt
otsitakse vdimalusi

ka ligipddsu

laiendamiseks.




52 VENEMAA KUBERLUURE RAKENDAB HAKKEREID JA KUBERKURJATEGIJAID

andmevarguses, kuid kelle lekitatud

andmeid kasutas oma operatsioo-
nides FSB. Vene kiiberkurjategijate
sissemurdmisest Yahoo, LinkedIni,
Ukraina Bigmiri jm andmebaasidesse
on suure tdendosusega kasu I6iganud
koik VET-id, kellele need on kasulikuks
ressursiks kiiberluures. Sama kehtib
Venemaal juba kinnipeetud hakke-
rite kohta - endise h&kkeri, praegu
FSB palgal oleva Dmitri Dokut3ajevi
naitel voib delda, et kui nad on ndus
oma talenti ja oskusi riigi kdsutus-

se andma, siis vaheneb karistus

markimisvadrselt. Seega voib Vene-
maa julgeolekuasutuste huvi kiiber-
kurjategijate vastu pidada eelkdige

hélmavaks ja koosttdle suunavaks.

PATRIOOTLIKUD
HAKKERID

Venemaa vaenuliku kiibertegevuse
osa on ka nn patriootlikud hakkerid,
kes pealtnéha ei ole Venemaa riiklike
huvide ja eriteenistustega seotud,
kuid aktiveeruvad alati séjalise voi
geopoliitilise konflikti ajal, kus on



FSB SIGNAALLUURE KOGUB INFOT VALISRIIKIDE KODANIKE KOHTA

mangus Venemaa huvid. Patriootiliste
hakkerite peamisteks to6voteteks

on veehilehtede rikkumine, teenuse-
tékestusriinnakud, aga ka valeinfo
levitamine eesmargiga hairida riiklikult
ja tihiskondlikult olulisi teenuseid.

Sellist tegevust saab tanini tdhelda-
da Ukrainas, kdige hiljutisematest
ndidetest Kert3i vdina konflikti ajal.
CyberBerkuti operatsioonide ulatus
Ukrainas, alustades ummistusriin-
netest ja andmete lekitamisest ning
Idpetades psiihholoogiliste operat-
sioonide ja riinnakutega riigi kriitilisele
taristule, viitab selgesti juhindumisele
Venemaa riiklikest huvidest. Sarnasel
kombel rakendas Venemaa patrioot-
likke hikkereid 2007. aastal Eestis, kui
nn pronksiéd stindmuste ajal hairisid
Vene hidkkerid Eesti avalike teenuste
t66d, ja 2008. aastal Georgias seoses
Venemaa sbjategevusega. Patriootlike
hakkerite tegutsemine on olnud alati
koordineeritud ja ldbimdeldud ning
tagatud selliste tehniliste vahenditega,
mis on tavainimestele kattesaamatud.

Patriootlike hakkerite ja VET-ide
sihtmadrk ei ole ainult Venemaa
ebasoosingusse sattunud naaber-
riigid, sarnaselt tegutsetakse ka Vene
internetis. Nii FSB kui ka teised Vene

VENE KUBERRUUMIS
El TOIMU MIDAGI,

ILMA ET ERITEENISTUSED

EESOTSAS FSB-GA
SEDA TEAKS JA
KONTROLLIKS.

interneti kontrolliorganid on hakanud
varasemast margatavalt aktiivsemalt
voitlerna n-6 ebasobiva sisuga?. Nii
VET-ide, trollide kui ka patriootlike
hakkerite sihtmargiks on Venemaa
opositsioonilised uudisvéljaanded,
blogijad, poliitikud ja ajakirjanikud.
Avalikkuse ette on jdudnud juhtumeid,
kus VET-id on ptitidnud &ngitsus-
kirjade ja kaevuriinnete abil nende
postkastidele ligi pddseda ja see-
jarel kompromiteerivat infot lekitada,
selleks et nende tegevust takistada ja
usaldusvaarsust 66nestada. Uldista-
tult vdib &elda, et Vene kiiberruumis
ei toimu midagi, ilma et eriteenistu-
sed eesotsas FSB-ga seda teaks ja
kontrolliks.

2 Aleksei Navalnai vastased GRU inforiinnakud,
Vene opositsiooni kritiseerivad CyberBerkuti
andmelekitused ja Vene véimudele eba-
mugavaid lekitusi avaldanud Shaltai-Baltai
arreteerimised on ainult méned néited Vene
riilgiorganite vastutegevustest Vene internetis.
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FSB SIGNAALLUURE
KOGUB INFOT
VALISRIIKIDE
KODANIKE KOHTA

Venemaa sideettevéitete teenuste kasutajad Eestis ja mujal

peavad arvestama oma andmete sattumisega Venemaa

eriteenistuste kitte.

enemaa luure- ja julge-
olekuteenistuste peami-
sed luureinfo kogumise
meetodid on inim-,
kiiber- ja signaalluure. Signaalluure on
luureinfo kogumine elektrooniliste ja
raadiosignaalide vaheltvotmise kaudu.
Signaalluurega tegelevad iiksused on
Venemaa koikides luure- ja julgeoleku-
teenistustes, kuid siin keskendume
Foderaalse Julgeolekuteenistuse
(FSB) peamise signaalluurega tegeleva
struktuuritiksuse, 16. keskuse néitele.

FSB 16. keskuse eelkaijaks oli signaal-
luurega tegelev Noukogude Liidu
Riikliku Julgeolekukomitee (KGB)

16. peavalitsus. 1991. aastal, kui KGB
tegevus |8petati ning selle struktuuri-
tiksustest tekkis mitu uut julgeoleku-
ja luureasutust, loodi 16. peavalitsuse
ja valitsusside eest vastutanud KGB
8. peavalitsuse baasil Valitsusside

ja Informatsiooni Féderaalagen-

tuur (FAPSI). 2003. aastal I6petati
omakorda FAPSI tegevus ning selle
funktsioonid jaotati FSB, Foderaalse

KOIK VENEMAA SIDETEENUSTE PAKKUJAD PEAVAD

ANDMA FSB-LE JUURDEPAASU OMA VORKUDELE

JA NENDE KAUDU EDASTATAVALE INFOLE.
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FSB signaalluurejoam Pihkva
oblastis Nejolovos.

ALLIKAS: INTERNET

Kaitseteenistuse (FSQO) ja Vilisluure-
teenistuse (SVR) vahel. FSB 16. kes-
kus sai FAPSI-It pdranduseks endise
KGB signaalluuretaristu Venemaa

territooriumil.

NSV Liidu luure- ja julgeoleku-
teenistused alustasid aastakiimneid
tagasi signaalluuret peamiselt raadio-
ja telefoniside vaheltvotmisega. Prae-
guse Venemaa peamine julgeoleku-
teenistus FSB kogub aga juba igal
viisil — raadioside, satelliitside, telefo-
ni- ja mobhiiltelefoniside ning andme-
side kaudu - edastatud infot. Kuigi
Venemaa véimud Uritavad seaduste
abil sundida Venemaal tegutsevaid si-
deteenuste pakkujaid (sh messenger'i
tltpi suhtlusrakendusi) oma kriiptee-
ritud side dekriipteerimise votmeid

FSB-le avaldama, teeb FSB ka ise
jdupingutusi, et arendada voimekust
dekriipteerida nii kodu- kui ka vélis-
maiste teenusepakkujate kriipteeritud
sidet.

Peale 16. keskuse, mis tegeleb
signaalluure meetodite ja vahendi-

te abil info kogumisega vélisriikide
kohta, haldab FSB operatiiv-jélitus-
meetmete siisteemni (vn k SORM), mis
on mdeldud Venemaal telefonikdnede
pealtkuulamiseks ja internetiliikluse
jalgimiseks. Selle tarvis peavad kéik
Venemaa sideteenuste pakkujad and-
ma FSB-le juurdepddsu oma vérku-
dele ja nende kaudu edastatavale
infole. SORM-i eest vastutavad teised
FSB struktuuriiiksused, 16. keskus
sellega seotud ei ole.

55



FSB 16. keskus koosneb kesk-
asutusest, mis paikneb Moskvas
paljudel aadressidel: tihegi sildita
administratiivhoonetes voi metsa-
tukkadesse peidetud kinnistel terri-
tooriumitel koos mitmemeetrise
|abim&dduga, eri suundadesse p66-
ratud satelliiditaldrikutega. Peamiselt
piiriddrsetes Venemaa regioonides
paiknevad aga signaalluurejaamad,
mida nimetatakse ka informatsiooni
vastuvétu keskusteks, viidates sellega
otseselt nende peamisele tilesandele.
Eestile kdige ldhemad FSB 16. keskuse
signaalluurejaamad asuvad Leningradi
oblastis Krasnoje Selos, Kaliningradi
oblastis Verbnojes ja Pihkva oblastis
Nejolovos. Viimane neist asub Eesti-
Venemaa piirist linnulennult vaid
umbes 25 kilomeetri kaugusel.

FSB 16. keskuse signaalluurejaamade
vork on julgeolekuoht mitte ainult
Eestile. Isegi Venemaa territooriumil
asuvates serverites hoitavaid veebi-
keskkondi kiilastamata ja Venemaa
telefoninumbrit véi ru-16pulist e-posti
aadressi kasutava isikuga suhtlemata
voib rahvusvaheline telefonikéne, e-kiri
voi internetipdring lébida Venemaa
territooriumi. Kui teenusepakkujate
omavaheliste kokkulepete, rahalise
voidu vdi teiste andmesidekanalite
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tlekoormatuse téttu suunatakse osa
andmesidevoogu Venemaa kaudu,
|&bib see tdendoliselt ka FSB signaal-
luurejaamasid. Sellist ohtu ei olegi
vbimalik taiesti valtida ja see puudutab
eelkdige riigiasutuste ttdtajate vahelist
suhtlust, kelle valduses véib olla ja kes
voivad edastada Venemaa luureasutusi
huvitavat informatsiooni.

Suuremat turvalisust ei taga ka eesti
keeles ragkimine voi kirjutamine, sest
koikides Eesti naabruses paiknevates
FSB 16. keskuse signaalluurejaamades
to6tab peale levinumate rahvusvahelise
suhtlemise keelte ka eesti keelt valdav
personal. Eesti keelt on Venemaal vai-
malik &ppida mitmes avalikus tilikoolis,
kuid seda Gpetatakse ka FSB ja selle
koosseisu kuuluva piirivalveteenistuse
Oppeasutustes.

FSB 16. keskuse tegevussuundi ja
huvisid sobib iseloomustama jargnev
ndide. lga aasta jaanuaris sélmitakse
Venemaa pealinnas (ks tdhelepanu-
vadrne riigihanke leping. Selle osalis-
teks on tihelt poolt ,s6javdeosa 71330
ja teiselt poolt mdni ajakirjandusvilja-
annete tellimise ja kattetoimetamise
teenuseid pakkuv Venemaa firma.
Lepinguga kohustub teenuse pakkuja
toimetama ,,sdjavéeosa 71330" poolt
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,SOJAVAEOSA 71330“ JA MIR PERIODIKI VAHEL
SOLMITUD RIIGIHANKELEPING 2017. AASTAST.

T'OCYJAPCTBEHHbIH KOHTPAKT Ne 16/215
Ha OKATAHHE YCAYT N0 NOANHCKE H 10CTABKE 3apyeaAnbIX CHPaBoaHBIX
neqMATHLIX w3aanuii na 2017 roa
(mmdp «Cnpasodnnk-17»)

r. Mocksa adh» _ Of

2007 r.

DepepanbHoe  TOCYIAPCTBEHHOE KateHHoe yupewaenme «Boiickopag wacte  71330%
(nanee ®I'KY «Bfa 71330n), mMenyemoe B janeHeiimem 3akazumk, B JIHUE 3aMECTHTENA
pykoBonutens Moxposa Auapes Cepreepmua, eHCTBYIOIIErO HA OCHOBAHHH JOBEPEHHOCTH OT
15.05.2015 Ne 18/8-1517, ¢ ommoii CTOPOHBL, H OOIIECTBO € OIPAHMMEHHOH OTBETCTBEHHOCTHIO
«Munp TIlepuomnku» (manee OO0 «Mup Ileprommuku») (CBHACTENLCTBO O T[OCYIAPCTBEHHOM
perucTpaunn  cepua 77 Ne 006344201 or 05 wmons 2005, ocHosnoi  rocymapcTBEHHEIR
perucTpanHonHbl Homep 1057747383055, spinano MHMHC Ne 46 no r. Mockse), HMeHyeMOE B
naneneiimem Menonwurens, B smue reHepaisHoro aupexropa  Tumodeesa Buamumupa
DepanoHToBHYa, IEHCTBYIOIEI0 HA OCHOBAHHM YCTaBa, manee uMeHyemble CTOpPOHEL Ha
OCHOBAHMH NPOTOK(VIA DPACCMOTPEHHA M OUEHKH KOTHPOBOYHBIX 3asBok Ne 55 or 22.12.2016
IAKMIOMHIH HACTORUIMG TOCY IaPCTBEHHEIR KONTPAKT (aee — KOHTPAKT) H HHMeCIe Iy IOLWEenM:

L NPEJAMET KOHTPAKTA

1.1. 3aka3umk nopy4aet, a HenonwuTenh MpHHHMAaET Ha ceDa oDA3aTENLCTRA M0 MOANMHCKE W
Joctaske 3apyOemHEBIX CIp NEYaTHEIX aHli ¢ nepporo no nocaennni Homep 2017 roga
(nanee — w3naumil) B COOTBETCTBHM C MepedHeM 3apy0ekHbIX CHNPABOYNLIX TEYATHEIX WIJAHHIl Ha
2017 rog (Ipunoxenne Nel ), SBIAEOMHMES HEOTHEMIEMOH HACTBIO KOHTPAKTA,

Mepeuens 3apyGemHbIX COPABOYHLIN NeYaTHLIX H3ganui na 2017 roa

Lena Lea sa Kon-s0 loposas
Llepsders OIHOTO e KOMIIEK- | CTOMMOCTE
Ne Hanmenosanue HOCTE HOMepa KOMITTIEKT (
w'n H3JAHUS BEIXOTIA H3TaHuA (B | H30aHHA (B m;::uﬁ Tfa;g(:;
H3JIaHHA T4 HAC) | T HIIC) '(' v6.)
(py6.) (py6.) .
1 | Federal Yellow Book
2017, 4 Vol.,
Leadership 4 22 871,25 91 485,00 1 91 485,00

Directories, Inc, USA,
ISSN Ne 0145-6202
2 | Congressional Yellow
Book 2017, 4 Vol.,
Leadership 4 22 871,25 | 91 485,00 1 91 485,00
Directories, Inc, USA,
ISSN Ne 0191-1422

Hrtoro 182 970,00
HIC (10%) 16 633,64

T —————————
ALLIKAS: ZAKUPKI.GOV.RU



antud aadressidele Moskvas USA
firma Leadership Directories, Inc. vélja
antud teatmike Federal Yellow Book ja
Congressional Yellow Book kaik selle
aasta véljaanded. Need USA féderaal-
valitsusasutuste ja USA kongressi neli
korda aastas uuendatavad, avalikult
kattesaadavad teatmikud sisaldavad
asutuste tddtajate nimekirjasid ja
nende kontaktandmeid - e-posti aad-
resse ja telefoninumbreid. ,S6javdeosa
71330" on korduvalt tellinud sarnaseid
teatmikke ka Euroopa Liidu ning teiste
maailma regioonide kohta. Samuti on
~sOjavdeosa 71330" korraldanud ava-
likke hankeid elektroonilise ja raadio-
side valdkonna ning infotehnoloogiat
ja -julgeolekut késitlevate véljaannete
ostmiseks Vene- ja vélismaalt.

Nimetuse taha , s6javdeosa 71330
ongi peidetud FSB 16. keskus ning
teatmikes avaldatud andmeid
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kasutatakse seal nimetatud isikute

ja asutuste kohta luureinfo kogumi-
seks. Venemaa kéik kolm luure- ja
julgeolekuteenistust (FSB, GRU ja
SVR) ning nende alltiksused on oma
tegevuse varjamiseks loonud tihise
slisteemni Venemaa relvajéududega,
kus vdeosade voi luureteenistuste (ja
nende alliiksuste) nimetusi asendavad
avalikus dokumentatsioonis sageli
viiekohalised nn vdeosa numbrid.
Kuna koik institutsioonid kasutavad nn
vdeosa numbreid |dbisegi, siis on ilma
faktilise teadmiseta véimatu tuvasta-
da, millise relvajdudude vai luureteenis-
tuse Uiksusega on tegemist. Sarnaselt
keskasutusele kasutavad véeosa
numbrit ka Eestit imbritsevad FSB 16.
keskuse signaalluurejaamad Krasnoje
Selos (,,s6javaeosa 61240“), Verbnojes
(,sBjavdeosa 83521") ja Nejolovos
(,sBjavdeosa 49911").

VENEMAA LUURE- JA JULGEOLEKUTEENISTUSTE NIMETUSI
ASENDAVAD AVALIKUS DOKUMENTATSIOONIS SAGELI

VIIEKOHALISED NN VAEOSA NUMBRID.
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HIINA KASVAV MOJU

Viimastel aastatel on Euroopa Liit, aga ka USA ja paljud teised

riigid votnud ettevaatlikuma hoiaku Hiina vilisinvesteeringute

ja tehnoloogia suhtes. Selleks on mitu pdhjust.

siteks on viimastel aastatel

markimisvddrselt kasvanud

Hiina investeeringud Euroo-

passe. Investeeringuid on
tehtud kaikidesse majandusharudesse,
kuid tajutavamad on need transpordi-
ja tehnoloogiavaldkonnas.

Teiseks kasutab Hiina vélisinvestee-
ringuid aina enam poliitilistel ees-
maérkidel. Hiina juhtkond on andnud
nii era- kui ka riigiettevotetele suunise
suurendada vilisinvesteeringuid
suurt lisandvaartust pakkuvatesse
valdkondadesse, et tugevdada Hiina
positsiooni maailmamajanduses.
Hiina ettevétted on plisivalt ndida-
nud dles suurt huvi ldgneriikide IT- ja
muude tehnoloogiafirmade vastu
ning piiratud ligipdéds USA turule
voib suurendada nende huvi Euroopa
IT-ettevotete vastu.

Seejuures on oluline, et Hiina seadu-
sed ei kaitse eraettevétteid riigi huvi ja
sekkumise eest nende tegevusse. See
tdhendab, et Hiina riik saab vajadusel
ligipddsu eraettevotte omandatud

kaasaegsele tehnoloogiale véi tundli-
kule infole.

Kolmandaks on Hiina riiklikke huve
teenivad kiiberoperatsioonid palvinud
laia kdlapinda kogu maailmas. Vordle-
misi tavaliseks on saanud Hiina périt-
olu IT-seadmetest turvaaukude v&i nn
tagauste avastamine - pahavara on
leitud mobiilseadmetest, arvutitest ja
ka keerulisematest vérguseadmetest.
Hiina kiiberoperatsioonid toetavad
kommunistliku véimupartei ja sdjavée
tegevust ning teevad t68stusspionaaZi
Hiina tehnoloogiaettevétete kasuks.

Mitu riiki (USA, Austraalia, Uus-
Meremaa jt.) piirab Hiina péritolu
tehnoloogialahenduste kasutamist
oma riiklikes telekommunikatsiooni-
lahendustes, kuna ei ole kindel, et
neid ei kasutata Hiina huvides luure

eesmadrgil. Julgeolekuohuks peetak-
se Huawei ja ZTE turvalahenduste,
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nditeks tulemiitiride kasutamist, kuna
need on ettearvamatud ja ebaturvali-
sed. Huawei puhul ei v&i olla kindel ja
tootja ei ole veenvalt tdestanud, et ta
ei ldhtu oma tegevuses muu hulgas
Hiina riiklikust luureseadusest (kehtib
alates 2017. aasta juunist), mille

alusel ,kéik Hiina organisatsioonid

ja kodanikud peavad oma tegevuses
léhtuma sellest seadusest ning tegema
vajadusel koost66d riigi luureasutus-
tega. Riigi iilesanne on tagada kéigi
luureseadust tditvate osapoolte, Hiina
organisatsioonide ja kodanike kaits-
tus”. Seega ndeb Hiina seadus (sarna-
selt Venemaaga) ette seal tegutsevate
kodu- ja vélismaiste ettevitete ning
korporatsioonide koostddd riigi ja selle
julgeolekuorganitega.

Vilisluureameti hinnangul tuleb neid
riske anallilisida véltimaks s6ltumist
tehnoloogiast, mis vdib potentsiaalselt
tekitada julgeolekuohtu nii riigi- kui ka
erasektoris.

Hiina majanduse méjukamaks muutu-
mise ja Xi Jinpingi véimuletulekuga on
kasvanud ka Hiina huvi méjutada teiste
riikide poliitika kujundajaid, ning ta on
tugevdanud oma ,,pehmet vaimu®. Hii-
na ei taha enamasti I6hestada l3dne-
riikide ihiskonda ega destabiliseerida

oma suurimaid kaubanduspartnereid,
nii nagu seda teeb Venemaa. Hiina pro-
paganda ja lobit6d keskendub peami-
selt oma poliitiliste ja majandushuvide
toetamisele. Hiina tugevdab aktiivselt
L&&ne enda meediakanalite ja Hiina
riigi omanduses olevate Lddne meedia-
kanalite kaudu propagandat avaliku
arvamuse mdjutamiseks. Samas on
Hiina enda meediaturg L3ane vélja-
annetele jarjest rohkem suletud. Hiina
propagandaks kasutatakse ka teistes
riikides elavat hiinlaste kogukonda.

Hiina poliitikat ja majandust toetav
mdjutustegevus ja propaganda on
jarjest aktiivsemn, otsides kontakte

ja tihendades suhtlust teiste riikide
riigiametnike, kohalike omavalitsuse
esindajate ja poliitikutega ning tugev-
dades oma maju nende iile. Uhtlasi
tihendab Hiina tihiskonna ja teadlaste
kontakte ning arendab Euroopa ja
Hiina mottekodade koosttdprojekte.
Need suundumused on taheldata-
vad Euroopas, sh Eestis. Positiivse
hélmamise raames sdlmitud kontaktid
voivad hiljem areneda vélja tiheda-
maks koostdéks ja viia vélja ka eritee-
nistuste varbamiskatseteni. Samuti
on tdheldatud Hiina ptitidu suurenda-
da mdnes riigis oma mdju poliitiliste
annetuste kaudu.
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@ XiJinping ja Viadimir Putin Ida majandusfoorumil

2018. aasta septembris

ALLIKAS: REUTERS/SCANPIX

HIINA JA VENEMAA SUHTED

Hiina ja Venemaa labisaamine on vastuoluline: iihest kiiljest

valitseb nende vahel usaldamatus, teisest kiiljest on mélemad

huvitatud koost6ost. Selle pohjuseks on Venemaa halvad suhted

lddneriikidega ning Hiina vastasseis USA-ga.

Hiina ja Venemaa suhete aluseks on
nende Uhine strateegiline eesmark -
multipolaarse maailmakorra loomine ja
L&sdne mdju véhendamine nende mdju-
piirkonnas. Laaneriikidele on lghiaas-
tatel Hiina ja Venemaa partnerluses
suurimaks ohuks nende jéupingutused
rahvusvahelist poliitilist stisteemi enda
kasuks kohandada v6i muuta.

Donald Trumpi administratsiooni
tugevnev surve Hiinale ja Venemaa-
le on neis tekitanud aina suurema
vajaduse demonstreerida, et nad ei

ole poliitilises isolatsioonis. Seda
naitas muu hulgas Hiina presidendi Xi
Jinpingi osalemine suure &ridelegat-
siooniga Ida majandusfoorumil 2018.
aasta septembris. Lébikdimine Vene-
maa ja Hiina valitsuste vahel on tihe.
Ka sojavdgede esindajate kontaktid
on stabiilsuse hoidmiseks sagenenud.
USA surve molemale riigile paneb
tdendoliselt Pekingit ja Moskvat
kahepoolseid suhteid tihendama ja
globaalpoliitikat senisest veel paremini
omavahel koordineerima.
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@ Venemaa ja Hiina relvajéudude iiksused 2018. aasta
septembris ppusel ,Vostok”

Nii Venemaa kui ka Hiina on huvitatud
majandussuhete arendamisest, kuid
nad ei ole vordsed partnerid - Venemaa
ei ole Hiinale kaubanduspartnerina
tahtis, Venermaa osakaal Hiina vélis-
kaubanduses on vaid 2,1%. Seoses
neljakiimne aasta mé6dumisega Hiina
majanduse avanemispoliitika algusest
1978. aastal on paljud Hiina analltitikud
réhutanud, et kui toona oli Venemaa
majandus Hiina omast suurem, siis
praegu on Venemaa sisemajanduse
kogutoodang (SKT) vérreldav vaid Hiina
Guangdongi provintsi SKT-ga.

Hiina ja Venemaa sdjavagede kontaktid
ja Gihisdppused on viimastel aastatel
sagenenud. Osalemine 2018. aasta
septemnbris Venemaa dppusel ,Vos-

tok - 2018” oli Hiinale hea v&imalus
naidata oma (kasvavat) militaarset
véimekust, dppida venelastelt ja ndidata

ALLIKAS: AFP/SCANPIX

(USA-le), et Hiina ja Venemaa tegutse-
vad vajadusel koos. Samas ei tahtnud
Hiina meedias ega Hiina poliitikud oma
sonavottudes tdhtsustada osalemist
~Vostokil“. Nad tddesid 6ppusel osa-
lemise fakti, kuid hoidusid poliitilistes
aruteludes tegemast sellest tésiseid
geopoliitilisi jareldusi. Hiina ei tahtnud
ndida liigselt vastanduvana Laanele.
Uhtlasi réhutasid Hiina analititikud ja
poliitikud, et Hiina ja Venemaa ei moo-
dusta sgjalist allianssi ning Hiina ei taha
demonstreerida sellesse vdimalikku
allianssi kuulumist.

Kumbki ei taha teist tingimusteta
toetada rahvusvahelistes konfliktides
vOi oma riigi péhihuve puudutavates
konfliktides. Uhistel huvidel on selged
piirid ja moélemad riigid tahavad teist
oma mojusfaarist eemal hoida.
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TERRORISM EUROOPAS

Norgenenud ja territooriumist ilma jadnud nn Islamiriik (IS)

maojutab 2019. aastal endiselt Euroopa julgeolekut.

S-i vastane sdjaline kampaania
ning Euroopa Giguskaitseorganite ja
julgeolekuteenistuste siistemaatili-
ne t606 terrorismivastases voitluses
on IS-il operatsioonide sooritamise
Euroopas keerulisemaks teinud. Samas
on ladnemaailmas riinnakute korral-
damine jatkuvalt islamidédrmuslaste
fookuses ning eelkdige Prantsusmaal,
Saksamaal, Suurbritannias, Belgias ja
Hispaanias on terroriohu tase jatkuvalt
kérge potentsiaalselt ohtlike radikaa-
lide suure arvu téttu. Suurbritannias
ja Prantsusmaal on terroriohu allikaks
peetavate radikaliseerunud isikute
nimekirjas tile 20 000 inimese. Sak-
samaal on sealse julgeolekuteenistuse
andmetel radikaalseid islamiste 11 000
ning ohtlikke, terroririinnaku toime-
panemise potentsiaaliga isikuid 980.
Soomes on jélgimise all 370 enesest
terrorismiohtu kujutavat isikut, kellel
on otseseid vdi kaudseid sidemeid
radikaalsete islamistlike vérgustike véi
organisatsioonidega.

Europoli andmetel on EL-i riikides
terrorismikuriteos kahtlustatud

vahistatute arv viie aasta jooksul
kahekordistunud (2880 vahistatut
aastail 2012-2017 ja 1056 vahistatut
2006-2011). Suurem osa vahista-
misi on aset leidnud Prantsusmaal,
Hispaanias, Saksamaal ja Belgias.
Jargmise kahe aasta jooksul vabasta-
takse EL-i riikides vanglatest ligi 200
terrorismikuriteos stitidi mdistetud
isikut. Vanglates siivenev radikalisee-
rumine avaldab karistuse &ra kandnud
isikute vabanemisel m&ju Euroopa
riikide julgeolekule aastateks.

Kuigi IS-i tegevust on viimastel
aastatel jouliselt karbitud, dhutavad
radikaalset propagandat vahendavad
ja vbitlejate varbamisega tegelevad
vorgustikud jatkuvalt riinnakutele
Euroopas. Suuremate operatsiooni-
de asemel panustatakse kiill pigem
Euroopas resideerivatele voitlejatele,
jagades juhtnodre, kuidas riinnata
odavate ja kergesti kidttesaadavate
vahenditega (sdidukiga rahva hulka
sBitmine, kiilmrelvaga avalikus kohas
inimeste riindamine jmt), véimalusel
aga ka droone, bioloogilisi voi kee-
milisi aineid, peroksiidipdhist (TATP)
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ALLIKAS: INTERNET

Suur osa IS-i radikaalsest propagandast levib organisatsiooni juhtkonnast séltumatult
kiiberruumis anoniiiimsust tagavaid tehnilisi lahendusi (tumeveeb, anoniitiimsed

Jja turvatud vérgud, anoniimiseerijad) kasutavate, varjatult tegutsevate toetajate
kaasabil. Kiiberruumis laiali valgunud jiingritele toetudes on IS kaotanud kontrolli
oma véljatéétatud , kaubamdrgi” ning libauudiste leviku tile. 2018. aasta juunis panid
hékkerid néiteks I1S-i véiliaande al-Naba veebilehele libauudiseid

|8hkeseadeldist kasutades, selleks ohusta, kujutab see endast potent-

et suuremat ja meedia tdhelepanu siaalset riski, eelkéige Eesti kodanikele
koitvat riinnakut sooritada. vélismaal. Véttes aga arvesse terro-
ristide laialdast tegutsemist, ei saa
internetis levitatava propaganda méjul
radikaliseerumist taielikult vélistada

ka Eestis.

Vaatamata piisivale terroriohule
Euroopas jdab Eestis terroriohu tase
jatkuvalt madalaks. Kuid ehkki Eestit
rahvusvaheline terrorism t&siselt ei
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EBASEADUSLIK RANNE
EUROOPASSE

2015. aastal peamiselt Siiiiria konfliktiga kaasnenud
migratsioonivoo mérkimisvddrse suurenemise jarel on eba-
seaduslik rdnne Euroopasse viimasel kolmel aastal hakanud
vahenema. Pinged rahvusvahelistes konfliktikolletes Siiiirias,

Afganistanis, Malis ja mujal on aga piisivalt potentsiaalseks

ebaseadusliku rande allikaks Euroopale.

llegaalselt Schengeni tsooni
sisenemine on ebaseaduslikku
rannet piiravate meetmete t&ttu
muutunud aina keerulisemaks.
Seetdttu on migrantide Euroopa Liitu
smugeldamisel suurendanud oma rolli
inimkaubandusega tegelevad vérgus-
tikud, kes tunnevad kohalikke olusid
ning kasutavad &ra liinki seadustes ja
piirikontrollis. Soodne viisareZiim ning
otselennud on hoogustanud migran-
tide legaalset sisenemist EL-i piiri-
riikidesse eesmdrgiga sealt vahenda-
jate toel edasi EL-i suunduda. Néiteks
pérast Iraani-Serbia viisavabadus-
lepingu sélmimist ja regulaarlendude
kaivitamist Teheranist Serbiasse suu-
renes Iraani kodanikest migrantide arv
ning Serbiast sai populaarne transiit-
rilk Schengeni tsooni liilkumiseks.
2018. aasta oktoobris peatas Serbia
EL-i survel viisavabaduse Iraaniga,

kuna seda kasutati ebaseaduslikuks
randeks.

Pdrast viisavabaduse kehtestamist
2017. aasta augustis on ametkondade
hinnangul Serbiasse saabunud tile

15 000 Iraani kodaniku, kellest véhe-
malt 10 000 jaid paigale v&i suundu-
sid edasi teistesse Euroopa riikidesse.
Serbiasse jaanud inimestest umbes
1500 on seal asiitili taotlenud.

Ajutine muudatus Venemaa viisaees-
kirjas véimaldas 2018. aastal jalgpalli
maailmameistrivéistluste pileti oma-
nikel viisavabalt Venemaale reisida.
Selle tagajérjel suurenes aga Uhtlasi
nende inimeste arv, kes piilidsid
illegaalselt siseneda Euroopa Liitu tle
selle idapiiri Venemaa, aga ka Ukraina
ja Valgevene kaudu.
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EUROOPA RANDEKORIDORID

Randekoridorid on nihkunud idast laénde:
2016. aastal mindi peamiselt Kreekasse,
2017. aastal Itaaliasse ja 2018. aastal

Hispaaniasse.

Idapoolne réndetee 1
L&ane-Balkani randetee
Ida-Vahemere réndetee
Kesk-Vahemere réndetee
L&&ne-Vahemere réndetee

L&&ne-Aafrika réndetee
Kanaari saared

Schengeni lepinguga tihinenud
EL-i riigid

Schengeni lepinguga tihinenud, g "
EL-i mitte kuuluvad riigid

H B> >

ALLIKAS: FRONTEX
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VALISLUUREAMET

KOGUB,
ANALUUSIB
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LUUREINFOT

EESTIT PUUDUTAVATE
VALISTE JULGEOLEKUOHTUDE
KOHTA.










